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Actividad de Evaluacion

Configuracion de ACL y traduccion
de direcciones IP (PAT)

¢ Qué vamos a lograr con esta actividad de evaluacién
para llegar al Aprendizaje Esperado (AE)?

Configurar listas de control de acceso para la seguridad perimetral en una red e
implementar mecanismos de traduccion de direcciones IP (PAT).

j INDICACIONES
1. Mantengan los equipos de trabajo de la actividad de aprendizaje:
“Configuracion de ACL y traduccién de direcciones IP (PAT)”.

O/¢ 2. Procedan en forma ordenada, autonoma, reflexiva y colaborativamente
con el desarrollo de la actividad.

3. Cumplan con los plazos establecidos y presenten los resultados.

ACTIVIDAD

PARTE 1: Lean con atencion el siguiente problema:

Una empresa del area de alimentos ha querido mejorar la infraestructura de red
en cada una de sus sucursales, para lo cual, deberan realizar dos importantes
acciones:
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- 2-. Permitir que sus redes puedan salir con una o multiples direcciones
) IP publicas, asociadas a un puerto de conexion a internet y asignadas
por el ISP.

E(/g 1-. Dar mayor seguridad a cada uno de sus routers respecto del
E( trafico permitido en sus redes.

Para ello, colaborativamente su equipo de profesionales debera ejecutar
este proyecto a través de los siguientes pasos:

a. Observar la imagen y datos que se muestran a continuacion:

RED Svr\Iuternet

lyl
Gi0/1

RED3

@ CONECTIVIDAD Y REDES. CONFIGURACION Y PUESTA EN SERVICIO DE APLICACIONES EN REDES DE AREA LOCAL 02




Mo

DATOS: I

Modelos del equipamiento de red:

o\

A. Los modelos de switch Cisco 2060 y cuentan con 24 interfaces
fastethernet y 2 gigaethernet.

B. Elrouteres un Cisco 1941y cuenta con dos interfaces gigaethernet.

Direccionamiento IP para las redes de la topologia.

Nombre de RED IP de red
RED Svr Internet 200.4.4.0/27
Enlace1 200.1.1.0/29
Enlace2 200.2.2.0/29
Enlace3 200.3.3.0/29
RED1 192.168.1.0/24
RED2 192.168.2.0/24
RED3 192.168.3.0/24

b. Apartir de laimagen y datos observados anteriormente desarrolla las
siguientes actividades:

PARTE 1: Conectividad entre los dispositivos de red

1. Configuren el direccionamiento IP solicitado en cada red y utilicen
rutas estaticas (con IP de siguiente salto) para comunicar todas
las redes.

2. Guarden sus resultados, para ello, utilicen el programa de simulacién
de redes que estara disponible en el computador de trabajo.
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PARTE 2: Restringir el acceso remoto a la VTY con SSH I

1. Configuren el servicio SSH en el router R1 y R3.

3. Realicen una ACL nombrada en R1 que permita que solo un
host de su red tenga acceso a la VTY mediante SSH.

4. Realicen una ACL numerada en R3 que permita que solo un
host de su red tenga acceso a la VTY mediante SSH.

5. Guarden sus resultados, para ello, utilicen el programa de simulacion
de redes que estara disponible en el computador de trabajo.

PRESENTACION DE ESTADO DE AVANCE PARA RETROALIMENTACION

PARTE 3: Permitir que las redes utilicen mecanismo de traduccion de
direcciones con PAT.

1. Configuren PAT en R1 que permita que su red interna pueda salir
a internet con una sola direccién IP publica.

2. Configuren PAT en R2 para que puedan salir a internet con un
pool de direcciones IP publica.

3. Configuren PAT en R3 que permita que su red interna pueda salir
a internet con una sola direccion IP publica.

6. Verifiquen que la traduccidn de direccionamiento IP con PAT tenga
una correcta configuracion.

7. Guarden sus resultados, para ello, utilicen el programa de simulacién
de redes que estara disponible en el computador de trabajo.

PRESENTACION DE ESTADO DE AVANCE PARA RETROALIMENTACION.

c. Presenten el resultado del trabajo combinando medios de representacion
tecnoldgica (recursos de ofimatica, podcast, informe escrito, organizadores
graficos, imagen y/o video).

@ CONECTIVIDAD Y REDES. CONFIGURACION Y PUESTA EN SERVICIO DE APLICACIONES EN REDES DE AREA LOCAL 04



Mo

o\

Rubrica de Evaluacion 100%

Niveles de logro

Indicadores

Excelente (4)

Bueno (3)

Regular (2)

Debe mejorar (1)

Configuracion de
direccionamiento

IP y rutas estaticas
para la conectividad
de todas las

redes, segun los
requerimientos del
proyecto.

Configura
direccionamiento IP y
rutas estaticas para la
conectividad de todas
las redes, entre un
75% y 100% del total
de los requerimientos
del proyecto.

Configura
direccionamiento IP
y rutas estaticas para
la conectividad de
todas las redes, entre
un 50% y 74% de los
requerimientos del
proyecto.

Configura
direccionamiento IP
y rutas estaticas para
la conectividad de
todas las redes, entre
un 25% y 49% de los
requerimientos del
proyecto.

Configura
direccionamiento IP
y rutas estaticas para
la conectividad de
todas las redes, en
menos del 25% de
los requerimientos
del proyecto.

Configuracion de
conexion remota
a los routers con
SSH, segun las
necesidades de
seguridad del
proyecto.

Configura conexion
remota a los routers
con SSH, entre un
75% y 100% del total
de las necesidades

de seguridad del
proyecto.

Configura conexion
remota a los routers
con SSH, entre un
50% y 74% de

las necesidades

de seguridad del
proyecto.

Configura conexion
remota a los routers
con SSH, entre un
25% y 49% de

las necesidades

de seguridad del
proyecto.

Configura conexion
remota a los
routers con SSH,
en menos del 25%
de las necesidades
de seguridad del
proyecto.

Configuracion de
listas de acceso
numerada y
nombrada para
permitir que un host
acceda remotamente

Configura listas de
acceso numeradas
y nombrada, entre
un 75% y 100%
del total de las
especificaciones

Configura listas de
acceso numeradas
y nombradas, entre
un 50% y 74% de
las especificaciones
técnicas del

Configura listas de
acceso numeradas

y nombrada, entre

un 25% y 49% de

las especificaciones
técnicas del proyecto.

Configura listas de
acceso numeradas
y nombrada, en
menos del 25% de
las especificaciones
técnicas del

a los routers, técnicas del proyecto. | proyecto. proyecto.
seguin necesidades

de seguridad del

proyecto.

Configuracion Configura Configura Configura mecanismos | Configura

de mecanismo

de traduccion de
direcciones IP con
PAT utilizando una
direccién publica en
el router, segun los
requerimientos del
proyecto.

mecanismos de
traduccion de
direcciones IP con
PAT utilizando una
direccion pablica,
entreun 75% y
100% del total de los
requerimientos del
proyecto.

mecanismos de
traduccion de
direcciones IP con
PAT utilizando

una direccion
publica, entre un
50% y 74% de los
requerimientos del
proyecto.

de traduccion de
direcciones IP con
PAT utilizando una
direccion publica,
entre un 25% y 49%
de los requerimientos
del proyecto.

mecanismos de
traduccion de
direcciones IP con
PAT utilizando una
direccion piblica, en
menos del 25% de los
requerimientos del
proyecto.
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Rubrica de Evaluacion 100%

Niveles de logro

Indicadores

Excelente (4)

Bueno (3)

Regular (2)

Debe mejorar (1)

Configuracion

de mecanismos

de traduccion de
direcciones IP con
PAT, utilizando
multiples direcciones
IP publicas en el
router, segun los

Configura
mecanismos de
traduccion de
direcciones IP con PAT,
utilizando maltiples
direcciones pablicas,
entre un 75%y

100% del total de los

Configura
mecanismos de
traduccion de
direcciones IP con
PAT, utilizando
maltiples direcciones
publicas, entre un
50% y 74% de los

Configura
mecanismos de
traduccion de
direcciones IP con PAT,
utilizando maltiples
direcciones pablicas,
entre un 25% y 49%
de los requerimientos

Configura
mecanismos de
traduccion de
direcciones IP con
PAT, utilizando
mdltiples direcciones
publica, en menos
del 25% de los

requerimientos del requerimientos del requerimientos del del proyecto. requerimientos del
proyecto. proyecto. proyecto. proyecto.
Verificacion de Verifica Verifica Verifica Verifica

implementacién
de traduccion de
direcciones con
PAT para cada
red, demostrando
su correcto

implementacion

de traduccion de
direcciones con
PAT, entre un 75% y
100% del total de
los requerimientos

implementacion
de traduccion

de direcciones
con PAT, entre un
50% y 74% de los
requerimientos

implementacion

de traduccion de
direcciones con PAT,
entre un 25% y 49%
de los requerimientos
solicitados por el

implementacion

de traduccion de
direcciones con PAT,
en menos del 25% de
los requerimientos
solicitados por el

funcionamiento, solicitados por el solicitados por el proyecto. proyecto.
segun los proyecto. proyecto.

requerimientos del

proyecto.

Comunicacion clara Comunica Comunica Comunica vagamente Comunica

de los resultados,
utilizando el lenguaje
técnico requerido
para la situacion.

claramente los
resultados, utilizando
el lenguaje técnico
requerido para la
situacion entre el
75% y el 100% de la
presentacion.

claramente los
resultados utilizando
el lenguaje técnico
requerido para la
situacion entre el
50% y el 74% de la
presentacion.

los resultados,
utilizando el lenguaje
técnico requerido para
la situacion entre el
25% y el 49% de la
presentacion.

confusamente los
resultados, utilizando
el lenguaje técnico
requerido para la
situacion en menos
del 25% de la
presentacion.
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Rubrica de Evaluacion 100%

Niveles de logro

Indicadores

Excelente (4)

Bueno (3)

Regular (2)

Debe mejorar (1)

Manejo de
tecnologias de

la informacion y
la comunicacion
para comunicar
resultados del
proceso realizado.

El equipo combina

3 0 mas medios

de representacion
tecnologica (recursos
de ofimatica, podcast,
informe escrito,
organizadores
graficos, imagen y/o
video) para comunicar
los resultados del
proceso realizado.

El equipo combina

2 medios de
representacion
tecnologica (recursos
de ofimatica,
podcast, informe
escrito, organizadores
graficos, imagen

y/o video) para
comunicar los
resultados del
proceso realizado.

El equipo utiliza

solo 1 medio de
representacion
tecnologica (recursos
de ofimatica, podcast,
informe escrito,
organizadores graficos,
imagen o video)

para comunicar los
resultados del proceso
realizado.

El equipo no

utiliza medios de
representacion
tecnologica (recursos
de ofimatica, podcast,
informe escrito,
organizadores
graficos, imagen o
video) para comunicar
los resultados del
proceso realizado.

Realizacién de tareas
de manera prolija,
cumpliendo plazos
establecidos.

Realizan las tareas
de manera prolija,
cumpliendo plazos
establecidos.

Realizan las tareas
de manera prolija,
pero no cumplen
plazos establecidos.

No realizan las tareas
de manera prolija,
pero cumplen plazos
establecidos.

No realizan las tareas
de manera prolijay
no cumplen plazos
establecidos.

Trabajo eficaz en

Trabaja eficazmente

Trabaja eficazmente

Trabaja eficazmente

Trabaja eficazmente

equipo, respetando en equipo, respetando | en equipo, en equipo, en equipo,
las opiniones de los las opiniones de los respetando las respetando las respetando las
demas y cumpliendo demas y cumpliendo opiniones de los opiniones de los opiniones de
los plazos los plazos demas y cumpliendo | demasy cumpliendo los demasy
establecidos. establecidos entre los plazos los plazos cumpliendo los
el 75% y el 100% establecidos entre establecidos entre plazos establecidos
del desarrollo de la el 50% vy el 74% el 25% y el 49% en menos del 25%
evaluacion. del desarrollo de la del desarrollo de la del desarrollo de la
evaluacion. evaluacion. evaluacion.
Puntaje maximo 40 puntos
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