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Actividad de Evaluacion

Configuracion de seguridad de puertos, vian,
inter-vlan y DHCP para direccionamiento IPv4 e IPv6

¢ Qué vamos a lograr con esta actividad de evaluacion
para llegar al Aprendizaje Esperado (AE)?

Configurar la seguridad en puertos de un switch, implementando
segmentacion de redes vian e inter vlan con direccionamiento
IP mediante el servicio DHCPv4 y DHCPV6.

oj INDICACIONES

: 1. Mantengan los equipos de trabajo de la Actividad de aprendizaje
? “Configuracion de seguridad de puertos, vian, inter-vilan y DHCP

6? para direccionamiento IPv4 e IPv6”.

o .

Procedan en forma ordenada, autbnoma, reflexiva y colaborativa con el
desarrollo de la actividad.

3. Cumplan con los plazos establecidos y presenten los resultados.
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E( Lea con atencidn el siguiente caso:

7 La seccion de recursos humanos del Ministerio de Educacion, cuenta con
5 areas de trabajo interconectadas, ubicadas en un edificio del centro
de la ciudad. Desde hace un tiempo hasta ahora, la jefatura ha decidido
incrementar la seguridad en sus redes de equipos, ya que se han presentado
varios problemas que han vuelto mas vulnerable el sistema.

En este contexto, su equipo de trabajo debera realizar las configuraciones
de seguridad requeridas de puertos, vlan, inter-vlan, DHCPv4 y DHCPVG,
y asi, restringir los accesos y disminuir las debilidades evidenciadas hasta
el momento.

Para tal efecto, debe realizar los siguientes pasos:

a. Observar la imagen y datos que se muestran a continuacion:

Gio/0

Gio/1

@l a0/1 Fa0/1 @,0/, Fa0/2 @.m/l hm/l@

SW Pisol SW Piso? SW Piso3 SW Pisoq

%= 2

LN
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DATOS: I

1.- Modelos del equipamiento de red:

o\

A. Los modelos de switch Cisco 2060 cuentan con 24 interfaces
fastethernet y 2 gigaethernet.

B. Elrouteres un Cisco 1941y cuenta con dos interfaces gigaethernet.

2.- Equipos terminales que debe conectar por piso:

a) Piso 1 Ventas: 15 equipos.
b) Piso 2 Cobranzas: 15 equipos.
c) Piso 3 Administracion: 12 equipos y Finanzas: 8 equipos.

d) Piso 4 Departamento de capacitaciones: 18 equipos.

3.- Cada vlan debera tener direccionamiento IPv4 e Ipv6 disefiado por
usted.

PRESENTACION DE ESTADO DE AVANCE PARA RETROALIMENTACION.

b. A partir de la imagen y datos observados anteriormente, realizar las
siguientes acciones:

1. Configurar seguridad de puertos en todas las interfaces que
ocuparan los equipos clientes conectados al switch y el acceso
remoto al swich para su administracion.

2. Configurar las vlan solicitadas en cada switch de cada piso y
enrutarlas segun el direccionamiento IPv4 e IPv6 solicitado.

3. Configurar enlaces troncales permitiendo el transporte de todas
las vlan en los switch de la red.

PRESENTACION DE ESTADO DE AVANCE PARA RETROALIMENTACION.
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4. Configurar servicio DHCPv4 y DHCPv6 para obtener
direccionamiento de forma automatica en cada equipo cliente
de la red.

5. Verificar la conectividad entre las vlan solicitadas para cada
departamento.

6. Utilicen el programa de simulacion de redes que estara disponible
en el computador de trabajo, para guardar sus resultados.

PRESENTACION DE ESTADO DE AVANCE PARA RETROALIMENTACION.

c. Presentar resultados de la solucidn del problema combinando medios
de representacion tecnoldgica (recursos de ofimatica, podcast, informe
escrito, organizadores graficos, imagen y/o video).
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Rubrica de Evaluacion 100%

Niveles de logro

Indicadores

Excelente (4)

Bueno (3)

Regular (2)

Debe mejorar (1)

Configuracion de
seguridad de puertos
en los switch, segun
normas de seguridad
del proyecto.

Configura seguridad
de puertos en los
switch, entre un 75%
y 100% del total de
las especificaciones
técnicas.

Configura seguridad
de puertos en los
switch, entre un
50% y 74% de las
especificaciones
técnicas.

Configura seguridad
de puertos en los
switch, entre un
25% y 49% de las
especificaciones
técnicas.

Configura seguridad
de puertos en

los switch, en
menos del 25% de
especificaciones
técnicas.

Configuracion de
acceso remoto a

los switch, segun
normas de seguridad
del proyecto.

Configura el acceso
remoto en todos los
switch solicitados por
el proyecto.

Configura el acceso
remoto en 3 de 4
switch solicitados
por el proyecto.

Configura el acceso
remoto en 2 de 4
switch solicitados por
el proyecto.

Configura el acceso
remotoen1de4
switch solicitados por
el proyecto.

Configuracion

de vlan en los
switch, segtn las
caracteristicas del
proyecto.

Configura vlan en los
switch entre un 75%
y 100% del total de
lo solicitado en el
proyecto.

Configura vlan en
los switch entre

un 50% y 74% de
lo solicitado en el
proyecto.

Configura vlan en los
switch entre un 25%
y 49% de lo solicitado
en el proyecto.

Configura vlan en los
switch, en menos del
25% de lo solicitado
en el proyecto.

Configuracion de
enrutamiento de
vlan (inter-vlan) en
el router, seguln las
caracteristicas del
proyecto.

Configura
enrutamiento de

vlan (inter-vlan) en

el router, entre un
75% y 100% del total
de las vlan, para dar
solucion al proyecto.

Configura
enrutamiento de
vlan (inter-vlan)

en el router, entre
un 50% y 74% de
las vlan, para dar
solucion al proyecto.

Configura
enrutamiento de vlan
(inter-vlan) en el
router, entre un 25%
y 49% de las vlan,
para dar solucion al
proyecto.

Configura
enrutamiento de
vlan (inter-vlan) en
el router, en menos
del 25% de las vlan,
para dar solucion al
proyecto.

Configuracion de
enlaces troncales en
los switch, segun las
caracteristicas del
proyecto.

Configura enlaces
troncales de los
switch, entre un 75%
y 100% del total de
las especificaciones
técnicas del proyecto.

Configura enlaces
troncales de los
switch, entre un

50% y 74% de las
especificaciones
técnicas del proyecto.

Configura enlaces
troncales de los
switch, entre un

25% y 49% de las
especificaciones
técnicas del proyecto.

Configura enlaces
troncales de los
switch, en menos

del 25% de las
especificaciones
técnicas del proyecto.

Configuracion de
servicio DHCPv4
segun requerimientos
del proyecto.

Configura servicio

de DHCPv4, entre un
75% y 100% del total
de los requerimientos
del proyecto.

Configura servicio
de DHCPv4, entre un
50% y 74% de los
requerimientos del
proyecto.

Configura servicio
de DHCPv4, entre un
25% y 49% de los
requerimientos del
proyecto.

Configura servicio de
DHCPv4, en menos
del 25% segln
requerimientos del
proyecto.
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Rubrica de Evaluacion 100%

Niveles de logro

Indicadores

Excelente (4)

Bueno (3)

Regular (2)

Debe mejorar (1)

Configuracion de
servicio DHCPv6
segun requerimientos
del proyecto.

Configura servicio

de DHCPv6, entre un
75% y 100% del total
de los requerimientos
del proyecto.

Configura servicio
de DHCPv®6, entre un
50% y 74% de los
requerimientos del
proyecto.

Configura servicio
de DHCPv6, entre un
25% y 49% de los
requerimientos del
proyecto.

Configura servicio de
DHCPv6, en menos
del 25% segiln
requerimientos del
proyecto.

Verificacion de
conectividad para
cada vlan solicitada

Verifica la
conectividad de las
vlan, entre un 75% y

Verifica la
conectividad de las
vlan, entre un 50%

Verifica la
conectividad de las
vlan, entre un 25%

Verifica la
conectividad de las
vlan, en menos del

en el proyecto. 100% del total de las | y 74% de las vlan y 49% de las vlan 25% de las vlan
vlan solicitadas por el | solicitadas por el solicitadas por el solicitadas por el
proyecto. proyecto. proyecto. proyecto.

Comunicacion clara Comunica claramente | Comunica Comunica vagamente Comunica

de los resultados,
utilizando el lenguaje
técnico requerido
para la situacion.

los resultados,
utilizando el
lenguaje técnico
requerido para la
situacion entre el
75% y el 100% de la
presentacion.

claramente los
resultados, utilizando
el lenguaje técnico
requerido para la
situacion entre el
50% vy el 74% de la
presentacion.

los resultados,
utilizando el lenguaje
técnico requerido para
la situacion entre el
25% y el 49% de la
presentacion.

confusamente los
resultados, utilizando
el lenguaje técnico
requerido para la
situacion en menos
del 25% de la
presentacion.

Manejo de
tecnologias de la
informacion y la
comunicacion para
comunicar resultados
del proceso realizado.

El equipo combina

3 0 mas medios

de representacion
tecnologica (recursos
de ofimatica, podcast,
informe escrito,
organizadores
graficos, imagen y/o
video) para comunicar
los resultados del
proceso realizado.

El equipo combina

2 medios de
representacion
tecnologica (recursos
de ofimatica, podcast,
informe escrito,
organizadores
graficos, imagen y/o
video) para comunicar
los resultados del
proceso realizado.

El equipo utiliza

solo 1 medio de
representacion
tecnologica (recursos
de ofimatica, podcast,
informe escrito,
organizadores graficos,
imagen o video)

para comunicar los
resultados del proceso
realizado.

El equipo no

utiliza medios de
representacion
tecnologica (recursos
de ofimatica, podcast,
informe escrito,
organizadores
graficos, imagen o
video) para comunicar
los resultados del
proceso realizado.
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Rubrica de Evaluacion 100%

Niveles de logro

Indicadores

Excelente (4)

Bueno (3)

Regular (2)

Debe mejorar (1)

Realizacién de tareas
de manera prolija,
cumpliendo plazos
establecidos.

Realizan las tareas
de manera prolija,
cumpliendo plazos
establecidos.

Realizan las tareas
de manera prolija,
pero no cumplen
plazos establecidos.

No realizan las tareas
de manera prolija,
pero cumplen plazos
establecidos.

No realizan las tareas
de manera prolijay
no cumplen plazos
establecidos.

Trabajo eficaz en
equipo, respetando
las opiniones de los
demas y cumpliendo

Trabaja eficazmente
en equipo, respetando
las opiniones de los
demas y cumpliendo

Trabaja eficazmente
en equipo, respetando
las opiniones de los
demas y cumpliendo

Trabaja eficazmente
en equipo, respetando
las opiniones

de los demasy

Trabaja eficazmente
en equipo, respetando
las opiniones

de los demasy

los plazos los plazos los plazos cumpliendo los plazos | cumpliendo los

establecidos. establecidos entre establecidos entre establecidos entre plazos establecidos
el 75% y el 100% el 50% vy el 74% el 25% y el 49% en menos del 25%
del desarrollo de la del desarrollo de la del desarrollo de la del desarrollo de la
evaluacion. evaluacion. evaluacion. evaluacion.

Puntaje maximo 48 puntos
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