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@) CONECTIVIDAD Y REDES. CONFIGURACION DE LA SEGURIDAD ENREDES DE AREA LOCAL

Objetivos de Aprendizaje de la Especialidad

OAl Leer y utilizar técnicamente proyectos de conectividad y redes,
considerando planos o diagramas de una red de area local (red LAN),
basandose en los modelos TCP/IP y OSI.

OA3 Instalar y mantener cableados estructurados, incluyendo fibra optica,
utilizados en la construccion de redes, basandose en las especificaciones
técnicas correspondientes.

OA7 Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OAZ2 Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA1ll Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OAS8 Aplicar herramientas de software que permitan obtener servicios de intranet e
internet de manera eficiente.

OA4 Realizar pruebas de conexion y senales en equipos y redes, optimizando el
rendimiento de la red y utilizando instrumentos de medicion y certificacion de
calidad de la sefal, considerando las especificaciones técnicas.

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de adcuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

OAG6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.

Maodulo 9 | Médulo 8 | Mddulo 7 | Mddulo 6

No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.




Perfil de Egreso — Objetivos de Aprendizaje Geneéricos

I

A- Comunicarse oralmente y por escrito con claridad,
utilizando registros de habla y de escritura pertinentes a
la situacion laboral y a la relacion con los interlocutores.

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
0 puestos de trabajo, en una perspectiva de formacion
permanente.

B- Leer y utilizar distintos tipos de textos relacionados
con el trabajo, tales como especificaciones técnicas,
normativas diversas, legislacion laboral, asi como
noticias y articulos que enriquezcan su experiencia
laboral.

E- Tratar con respeto a subordinados, superiores,
colegas, clientes, personas con discapacidades, sin
hacer distinciones de género, de clase social, de etnias
u otras.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

H- Manejar tecnologias de la informacion vy
comunicacion para obtener y procesar informacion
pertinente al trabajo, asi como para comunicar
resultados, instrucciones e ideas.

|- Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

J- Emprender iniciativas Utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utilizando los elementos de proteccion
personal segun la normativacorrespondiente.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de lainversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3.

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion

1.Analiza y utiliza informacion de acuerdo a parametros
establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar y
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos de
su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actla de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por el cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencia y
alcance de sus actividades y funciones.
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Metodologia seleccionada

Demostracion guiada

>~ Esta presentacion te servira para avanzar paso
a paso en el desarrollo de la actividad propuesta.

N —
Aprendizaje Esperado n \/)

> 5.1. Gestiona recursos compartidos de la red de
area local segun estandares o procedimientos
tecnicos y de seguridad establecidos.
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¢,Que vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

ldentificar las unidades organizativas

factibles de ser compartidas y los diferentes
permisos de acceso existentes.

¥y
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¢, Han escuchado hablar de una Q
Unidad Organizativa?
L
ﬁ /4
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ol
Unidades Organizativas ~
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Uso de OU

Las Unidades Organizativas se pueden crear
en base a 3 criterios fundamentales:

 Ubicacidon geografica (Chile, Argentina,
Meéxico, etc.)

» Areas o departamento (contabilidad,
finanzas, sistemas, etc.)

« (Cargo o funciones (empleados, gerentes,
administradores, estudiantes, etc.)

Se pueden crear Unidades Organizativas anidadas, ya
gue no hay limite de niveles de anidacion. I
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Elementos disponibles
dentro de unaOuU

Los elementos u objetos que se pueden crear
dentro de las OUson:

Equipo: representan las computadoras que se
conectan al dominio.

Contacto: es una cuenta de usuario con una
direccion de correo electronico asociada de
manera opcional, pero que puede utilizarse para
Iniciar sesion en eldominio.

Grupo: son objetos mediante el cual se definen
las credenciales gue se asignaran a las cuentas,

autorizando o denegando acceso a los recursos.
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Elementos disponibles dentro de una OU
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Pregunta dereflexion

Si te pidieran que crees Unidades
Organizativas para un liceo ¢gué categorias
usarias?
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Cuentas deusuario

Las cuentas de usuario de Active Directory representan entidades fisicas,
como personas. También se pueden usar como cuentas de servicio
dedicadas para algunas aplicaciones, principalmente una cuenta de usuario:

Autentica la identidad de unusuario:

Permite que un usuario inicie sesion en equipos y dominios

Un usuario que Inicia sesion en la red debe tener asociado
una cuenta y contrasefna propia y unica.

Para maximizar la seguridad, evitar gue varios usuarios
compartan una misma cuenta.
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Cuentas deusuario

Autoriza o deniega el acceso alos recursos del dominio:

Después gue un usuario se autentica, se le concede o
deniega el acceso a los recursos del dominio en funcion de
los permisos explicitos que se le hayan asignado al recurso.
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Cuentas del sistema

El contenedor de usuarios y equipos de Active
Directory muestra dos cuentas de usuario
Integradas: Administrador e Invitado. Estas
cuentas se crean automaticamente al crear el
dominio.

Cada cuenta integrada tiene una combinacion
diferente de derechos y permisos.

@) CONECTIVIDAD Y REDES. CONFIGURACION DE LA SEGURIDAD ENREDES DE AREA LOCAL



Cuentas del sistema

- Tiene control total deldominio
- ES miembro predeterminado de los siguientes grupos: Administradores,

Administradores del dominio, Administradores de organizacion, Propietarios
del creador de directivas de grupo y Administradores de esguema.

- Se recomienda cambiar el nombre y descripcion.

- Se recomienda crear otra cuenta llamada Administrador con privilegios
minimos que sirve de sefiuelo para los atacantes.

. Cambiar la contrasefia periddicamente.

. Asignar una contrasena larga y compleja.
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Cuentas del sistema

- Utilizada para usuarios ocasionales.

. Permite acceder a los recursos de la computadora local.

. Esta deshabllitada de forma predeterminada.

¢

-

- Se recomienda cambiarle el nombre y descripcion.
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Pregunta dereflexion

Si te pidieran gue crees cuentas para evitar
ataques, ¢,gue estrategia seguirias?
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Cuentas creadas por elusuario

Se debe definir una politica para la creacion de cuentas de usuario, ya que
éstas deben ser Unicas.

Se suele utilizar la primera letra del nombre, seguido del apellido paterno. En
caso de duplicidad se puede agregar la primera letra del apellido materno, o
bien el ano de nacimiento expresado en 2 digitos.
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Cuentas creadas por elusuario

Las cuentas creadas por elusuario

- Permite a los usuarios registrarse en la red.

- Permite acceder a los recursos y realizar determinadas
tareas si se cuenta con los permisos y derechos apropiados.

- Contienen nombre de usuario, contrasena ydescripcion.
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Cuentas creadas por elusuario

Las cuentas creadas por el usuario, se clasifican en dos:

Cuentas de usuario del dominio: permite a los
usuarios registrarse en un dominio o obtener acceso a los

recursos. Deben ser creadas enuna OU.

Cuentas de usuario locales: permite a los usuarios
registrarse y obtener los recursos sélo en la computadora
donde se creo lacuenta.
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¢,Qué aprendi de esta presentacion?
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Linkigrafia

Curricula MCSA Windows Server
» https://www.ediciones-eni.com/open/mediabook.aspx?idR=14060c2fa404c/e9f81458f658cdf0e3
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http://www.ediciones-eni.com/open/mediabook.aspx?idR=14060c2fa404c7e9f81458f658cdf0e3

Ticket de salida

Realiza una pregunta sobre lo que
hemos visto en clases (Evita que la
respuesta sea de memoria, o solo de
dos alternativas, ejemplo: si 0 no)

¢, Qué te resultdo complejo de configurar
los recursos compartidos? (tanto
hardware como software)

Supongamos que un amigo necesita
dar permisos de acceso a un recurso,
cqué informacion deberia recopilar
antes para saber si da permisos de
administrador o invitado?

. Qué precauciones recomendarias
para evitar atagues a una cuenta de
administrador?
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