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Objetivos de Aprendizaje de la Especialidad

=
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OA1l Leer vy utilizar técnicamente proyectos de conectividad y redes,
considerando planos o diagramas de una red de area local (red LAN),
basandose en los modelos TCP/IP y OSI.

OA3 Instalar y mantener cableados estructurados, incluyendo fibra oOptica,
utilizados en la construccion de redes, basandose en las especificaciones
técnicas correspondientes.

OA7 Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de adcuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

Modulo 2

OAZ2 Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA11 Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OAG6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.

Modulo 9 | Médulo 8 | Mddulo 7 | Modulo 6

No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.

OA4 Realizar pruebas de conexion y sefales en equipos y redes, optimizando el
rendimiento de la red y utilizando instrumentos de medicion y certificacion de
calidad de la sefial, considerando las especificaciones técnicas.

Modulo 5 | Médulo 4 | Mddulo 3

OAS Aplicar métodos de seguridad informatica para mitigar amenazas en una
red LAN, aplicando técnicas como filtrado de trafico, listas de control de acceso
u otras.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
0 puestos de trabajo, en una perspectiva de formacion
permanente.

B- Leer y utilizar distintos tipos de textos relacionados
con el trabajo, tales como especificaciones técnicas,
normativas diversas, legislacion laboral, asi como
noticias y articulos que enriguezcan su experiencia
laboral.

J- Emprender iniciativas Utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

E- Tratar con respeto a subordinados, superiores,
colegas, clientes, personas con discapacidades, sin
hacer distinciones de genero, de clase social, de etnias
u otras.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utilizando los elementos de proteccion
personal segun la normativa correspondiente.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

I- Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.

@)) CONECTIVIDADY REDES. INSTALACIONY EXPLOTACION DE SOFTWARE DE APLICACIONES PRODUCTIVAS




Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3

y su relacion con los OAG

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion
1.Analiza y utiliza informacion de acuerdo a parametros

establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar vy
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos de
su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actla de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

Demostracion guiada

Esta presentacion les ayudara a poder
comprender los conceptos necesarios para el
desarrollo de su actividad

Aprendizaje Esperado

AEl. Realiza configuraciones para conectar a
clientes de servicios de intranet y extranet a
servidores CLOUD, DNS, WEB, EMAIL, FTP, PROXY,
entre otros, considerando los requerimientos
técnicos, especificaciones y estandares de industria.
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¢, Qué vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

Reconocer los elementos y parametros
basicos que se deben configurar para
conectar un cliente a una red y sus

servicios.
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Contenidos

05 PROPIEDADES BASICAS DE

01 CLIENTE DE RED
RED A CONFIGURAR

02 DIFERENCIAS ENTRE UN CLIENTE 06 CONSIDERACIONES ANTES
DE RED Y UN SERVIDOR DE RED DE CONFIGURAR

TIPOS DE CLIENTES Q7 CONFIGURACION A NIVEL DE RED

DIFERENCIA ENTRE 08 CONFIGURACION A NIVEL

INTRANET Y EXTRANET DE APLICACIONES

09 RECOMENDACIONES DE
SEGURIDAD PARA CLIENTES
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Motivacion

En tus propias palabras, ¢ por
gué crees que esta imagen
representa “un cliente de red”?
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Cliente de red

Un cliente de red o cliente
software, en una red de
computadoras, es la entidad de
software que realiza las
peticiones de servicio a los
proveedores del mismo. De esta
manera, un cliente de red
lanzara peticiones en forma de
mensajes a un servidor de red
gue las procesa.

Servidor
(lientes

Fuente imagen: https://sites.google.com/site/srlinkoerk/home/informatica-y-
computacion-ll/-332-Por-su-relacin-funcional-Igual--igual-p2p-cliente--servidor
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Diferencias entre un cliente
dered y un servidor de red

Servicios. Solicita. Provee.

Software. Utilitarios y productividad. Servidores de aplicaciones especializados.

Hardware. PC/Notebook/Movil , configuracion Configuraciones especializadas, elevado
basica y recursos estandares. ndmero de recursos.

Costo. Bajo/Medio. Elevado.

Red. IP fija o dinamica, acceso segun IP fija, conectado permanentemente.

requerimiento.
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En general, no se recomienda que un mismo
equipo contenga el cliente y el servidor.

Da al menos dos razones para ello.
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Tipos de clientes

Cliente ligero (liviano) o Thin Client:
° Programa cliente que tiene una funcion muy minima que solo
utiliza los recursos que proporciona un equipo host o servidor.

Cliente grueso o Tight Cliente:

* Se refiere a la mayor parte de la actividad de procesamiento
gue no depende de los servidores centrales de mainframe gue
procesan los datos y la informacion.

° Puede necesitar una fuente de informacion (al menos un
servidor) para cargar y actualizar datos, o incluso administrar el
programa en si.

°* En la mayoria de los casos, los programas antivirus pertenecen
a este tipo de categoria, ya que pueden funcionar de forma
Independiente, sin necesidad de estar continuamente
conectados hacia el servidor, a menos que haya una
actualizacion programada y se realicen descargas especificas.
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Tipos de clientes

Cliente hibrido: Contiene algunos rasgos que se
encuentran tanto en clientes finos como en
clientes gruesos.

°* El cliente hibrido puede trabajar de forma

Independiente, pero es posible que tenga que
depender de un servidor de origen para los
datos esenciales o para el almacenamiento de
dichos datos.
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Diferencia entre intranet y extranet

Caracteristicas de la Intranet

Caracteristicas de la Extranet

Confidencialidad. La intranet garantiza que todos los datos

gue se encuentran dentro son totalmente confidenciales.

Autentificacion. Con una Intranet dentro de la empresa te

aseguras gue cada usuario es quien debe ser.

Seguridad. Los archivos se encuentran mucho mas seguros.

Disponibilidad. Puedes disponer de Ilos archivos que
necesites en cualquier momento y desde cualquier lugar, ya

gue se encuentra siempre actualizada.

La extranet es una red privada virtual como resultado de la
inter-conexion de dos o mas intranets que utilizan Internet

como medio de transporte.

Agilidad. Permite manejar e intercambiar diversos archivos a

gran velocidad.

Colaboracion. Nos permite colaborar con otras compafias en

campanas conjuntas.

Archivos compartidos. Nos permite compartir los productos

producidos con nuestros clientes.
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Diferencia entre intranet y extranet

Intranet

Extranet

Tipo de Empresas.

Pequeiias, medianas y grandes empresas con un
volumen importante de informacion.

Servicios y departamentos de
comunicacion con clientes y
proveedores, delegaciones.

Internos y, ocasionalmente, externos con un gran

Internos y externos con poco

Usuarios. 7 ' conocimiento de las actividades de la
conocimiento de los servicios de la empresa.
empresa.
Catalogo de productos, ofertas y
Contenido. Comunicacion interna con alta seguridad. servicios de la empresa.

Operaciones privadas.

Seguridad y acceso.

Alta seguridad y acceso restringido, con claves y

usuarios otorgados por el administrador del sistema.

Zonas de seguridad y zonas
publicas.

Creacion, disefio y
mantenimiento.

Empresas especializadas.

Empresas especializadas.

Apariencia.

Apariencia Formal, sin disefios que puedan llevar a
confusion. Es una herramienta de trabajo.

Formal, pero reflejando la imagen de
la empresa.
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., Como se relacionalo que
hemos visto hasta aca, con la
configuracion de unared?
(Por ejemplo, intranet y extranet).
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Propiedades basicas de red a configurar

ATLTIVE  FOGICHT el AJPOICHNTS AVAT /045 Pl sl o
¥ Prcpiedades de Ethemet £ ©arestz conexidn >
01 Nombre de equipo cliente. Ye——y i
. . Conecter zor | Propiedaces: Frotnooln ce Interet verann 4 (1CH/1vA) x
02 Dominio de red. @ Reote USE GbE Ford

General  Configuracin slternativa

03 D|reCC|(,)n IP X : Puede hacer que la confiouracdn IP se asiogne automdticamente st la
. Esta conexidn J"""'O“‘"j red €3 compatible con cata funconalidad. De lo contranio, deberd
W ?anm consultar con & admirsstrador de red cudl es la configuracién [P

1 aproplaca
04 Mascara de red. ::};:':;gsg' ® Obtener uns drecain 1P autométicamente
vl 1P Programedr de () Usar la sguiente dreccdn IP:
¥ s Protocck de , .

05 Gateway o puerta de enlace. 0 2 e dmml] | ° | ]
Wl 4 Corerolacor de prot ora Je subre [
‘ | o

06 DNS. =
Ce : ©®) Obtener la drecoon del servidor DNS sutométicamente

Protocolo TCP/IP. B prot () Usar las sguientes drecoones de servidor DNS:

edes conectadas antee sl e

[

Valcar configuracon 3 sale Opdones avanzadas. .. ‘
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Consideraciones antes de configurar

Configuracion de la red: IP, Proxy, Firewall y DNS.

Servicios que se desean consumir: WEB, FTP y EMAIL, entre otros.
Ubicacion y acceso a los servicios: IP servidores y puertos .

04 Seleccién de clientes: software de acuerdo a los requerimientos
del cliente y la organizacion.

05 Medidas de seguridad: Protocolos de seguridad, firewall y VPN.
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Configuracion a nivel de red

Acceso a conexiones de red de Windows 10.

Propiedades de red, del adaptador.

Configuracién B2 Conexiones d= red O X

T Ry Todcs los elementos de Panel da cont.. Conexionzs de red

@ Inido Estado

Archiva  Fdicoon Yer Opciones avarzadas  Hemramensas

Estado de red e S

Conexion de red Bluetcoth

N
£ Red e Internet _.c vu o ’
| E @ @ E G 5

kstado Cthernet 2
Red publica YiE
Wi-Fi Estas conectado a Intemet. ALV FIIEHT Ve AIPUICHRTS AVATZA404N P AU iesh oS
Si tienes un plan de datos limitado, puedes convertir esta d ¥ B acts cencndnT|
Ethernet en una conexion de uso medido o cambiar oligs propiede
Fundones de red  Uso compatido
e @ Ethcrnet 2 30.83 GB r
Acceso telefénico e 105 nos 30 dia Conecter con Propiedaces: Protoolo ce Interet veraion 4 (1CH/1A) X
: @F Reallex USB GbE Fomi
VPN Propiedades Uso de datos { General  Configuracin alternativa
: Puede hacer que la configuraadn IP se asigne automdticamente st la
Modo avién Esta conexidn usalos siguet  1ed c3 compatible con e3ta funconalidad. De lo contrario, deberd
= i consult o ¢ [ wracin [P
@ Mastrar redes disponibles V) BB Charte para des W j"mza(:n = wstrador de red cudl es la configu [
5 A : p DPCIo de conexior > v B o compartico de af
Zona con cobertura inaldmbrica mévil ) B8 it 5 Box NDISE Bt @) Obtener una drecsidn 1P autométicamente
> l..‘J Programedor de poq Jsar la sguente dreccdn [P:
Proxy Configuracion de red avanzada VYl 4 Protococ de htemet

| _u Protocolc de mutpied

. . v| 4 Corerolacor de protod
@ Cambiar opcionces dcl adaptador ¢

Fuls "

r @) Ootener lo deecoon de servidor DNS automabcamente
©ICIPCION

Protocolo TCP/P. B protoe _) Jsar las sigulentes drecdones de servicor DNS:

% Centro de redes y recursos compartidos

predeterminado que pormitd
edes conectadas antre 8

A Solucionador de problemas de red 4 elementos. |

m B E® e T D OE

Fuente Propia
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wn Simbolc del sistema

ACCeSO medlante Ia Adaptador de [Cthernet Cthernet 1J:
COnSOla de Comandos Sul130 DNS especifico para la conexion.

-

Vinculo: direccion IPvO loceal.

* IPCONFIG. g G
PING.
TRACERT.

Puerta de enlace predeterminada .
Adap Lador de LAN inelambrice Conexion de esrea local®

s Ladu de los medios. . 3 N et . « - medios
Sufiiju DNS especifico pard le wonexion.

GETMAC.

Adaptador de LAN inalambrica Conexdidn de érea local* 2:

NSLOOKUP =stado de los medios. . . o = ® s +» = « = BRALOS COOSCONECTACOS

Sufijo DNS especifico para la conexion.

NETSTAT ‘fujao'_odor' de Ethernet Conexion de red Bluetooth:

r

NETSH ~stado de los medios. . e s . « 1 medios gesconectacos

Sufijo DNS especifico para la conexion
Adantador de | AN naldambrica Wi-FY:

~¢tado de 1ns nmedins

Sufi110 NS Aspecifico para 12 conexo

(:\llsers\KHuben>
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Configuracion a nivel de aplicaciones

* Configuracion de un proxy. T

@ Inicio
* Acceso via configuracion Red e Internet.

Red e Intemet

* Direccion IP y puerto del proxy.

Estado
2 Wi-i
Cthernet
?  Acceso telefonico
VPN
Meado avion
) Zona con cobertura inalambrica mavil

Proxy

Imagen: Fuente Propia

Proxy

Configuracion automatica del proxy

Usa un servidor proxy para conexiones Ethernet o Wi-Fi. Esta
configuracion no se aplica a conexiones VPN.

Detectiar la configuracidon automaticamente

® Activado

Usar script de configuracién
@ Desactivado

Direccion de script

Configuracion manual del proxy

Usa un servidor proxy para conexiones Ethernet o Wi-Fi. Esta
confguracion no se aplica a conexiones VPN,

Usar scrvidor proxy
@ Desactivado

Dircccion

Usar cl scrvidor proxy excepto para direcciones que empiccen con
las siguientes entradas. Usa el punto y coma () para separar las
entradas.

3 £
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&« Cenfiguracion

* Configuracion de una VPN.

@ Inicio V P N

Agregar una conexion VPN
reones e * Nombre de conexion.

Permitir VPN a traves ce redes de uso medido

7 wir ® actaco * Nombre de servidor o direccion.

Cthernet VPN en itineranda

* Acceso via configuracion Red e Internet.

Red e Intemet

Estado

Aclivado

* Nombre de usuario.

VPN

Contrasena.

Maodo avion

» Zona con cobertura inalambrica movil
Agregar una conexion VPN
Proxy

Proveedor de VPN

MNombre de conexion

Nombre de servidor o direcaon

Tipn de informacion de inico de se<ifn

Nombre de usuano y contrasefa

Imagen: Fuente Propia

Nombre de usuario [opcional)
Contrasefia (opcional)

~ Recordar informadoén de inicio de sesion
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&% Outlook

Cociones avanzadas

Ll P Pt e 7]

Configurstin sulsmilics de la csenta
Cullcck pusda oo CLraEr mutomSTCEman i muchas sl O Do fectrimon

# Ciogis de cormes decirinios

Sin nonibi
Eamplec Bdurms Crdives
D reazchin o o
Emrmnplcoedaraf coniogg.oom
Cormiregali:
Wil & @sonbd_

Escrib by contrsea gui b haya propoadionacn su proveedor de soomso _

Conligeracids manual o lipes de servidones adicionales

Wi b S-I;Ulil'llll Canomar ]

Fuente Microsoft

https://support.microsoft.com/es-es/office/agregar-
una-cuenta-de-correo-electr%eC3%B3nico-en-
outlook-6e27792a-9267-4aa4-8bb6-c84ef146101b

imap.gmail.com
Puerto: 993

Cifrado: SSL/TLS

pop.gmail.com
Puerto: 995

Cifrado: SSL/TLS

* Configuracion de cliente de correo MS Outlook.
° Agregar una cuenta.
* Contrasena.
* Configuracion IMAP o POP.
Gmall Servidor: Servidor: Servidor:

smtp.gmail.com
Puerto: 465

Cifrado: SSL/TLS

Microsoft 365

Qutlook.com

Hotmail.com

Live.com

Servidor:
outlook.office365.com

Puerto: 993

Cifrado: SSL/TLS

Servidor:
outlook.office365.com

Puerto: 993

Cifrado: SSL/TLS

Servidor:
outlook.office365.com

Puerto: 995

Cifrado: SSL/TLS

Servidor:
outlook.office365.com

Puerto: 995

Cifrado: SSL/TLS

Servidor:

smtp.office365.com
Puerto: 587

Cifrado: STARTTLS

Servidor:
smtp.office365.com

Puerto: 587

Cifrado: STARTTLS
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Video Demostrativo
Configuracion de Intray Extranet

~ Video configuracion de
~ Intray Extranet

~ https://www.youtube.com/
~ watch?v=AKGIKJ1QpN4
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https://www.youtube.com/watch?v=AKGIKJ1QpN4

¢, Qué es laseguridad en lared?

Ver este video

https://www.youtube.
com/watch?v=EIDFo
rCzAqU
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02
03
04
05
06
07

Recomendaciones de
seguridad para clientes

Resguardar datos de conexidn, nombre usuario y contrasena.
Cambiar periodicamente nombre usuario y contrasena.
Gestionar correctamente los recursos compartidos.

No Instalar software de proveedores no verificados.

M

Habilitar el Firewall, gestionar puertos y servicios.
Actualizar software de aplicacion.

Actualizar antivirus.
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[ ) H abi I itar fi rewal I ] ‘ Windows Defender Firewall con seguridad avanzada — O x>

Archivo  Accion Ver Ayuda
&=

° Revisar reglas de entrada y salida. e Acciones

Reglas de entrada T B
3 Reglas de salida ‘ w
%% Reglas de seguridad de con Windows Defender Firewall con seguridad avanzada proporciona seguridad de red para equipos Windo' | Importar directiva...

* Verificar software que tienen permisos. | = s g

Informacién general Restaurar directiva predeterminada

Perfil de dominio
@ Firewall de Windows Defender esta activado.

Diagnosticar / Reparar

Ver »
0 Las conexiones entrantes que no coincidan con una regla estan bloqueadas.
5 Actualizar
@ Conexiones salientes que no coincidan con una regla seran pemitidas.
| Propiedades
Perfil privado
Ayuda

'@ Firewall de Windows Defender esta activado.

@ Las conexiones entrantes que no coincidan con una regla estan blogueadas.
@ Conexiones salientes gue no coincidan con una regla seran permitidas.

El perfil pablico esta activo.

@ Firewall de Windows Defender esta activado.

Q Las conexiones entrantes que no coincidan con una regla estan blogueadas.
0 Conexiones salientes que no coincidan con una regla seran pemitidas.

Propiedades de Firewall de Windows Defender

Introduccion

Autenticar comunicaciones enire equipos

Cree reglas de seguridad de conexion para especificar como y cuando deben autenticarse y protegerse las coi
entre equipos por medio del protocolo de seguridad de Intemet (IPsec).

Reglas de seguridad de conexién

Ver y crear reglas de firewall

Cree reglas de firewall para pemitir o bloguear conexiones a programas o puertos especificados. También pue
una conexion solo si esta autenticada o proviene de un usuario, grupo o equipo autorizado. De forma predeten
las conexiones entrantes se bloguean a menos que coincidan con una regla que las pemita, y las conexiones
se permiten a menos gue coincidan con una regla que las bloguee.
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Elementos de Configuracion de Intranet

Hardware
El equipamiento basico indispensable para instalar una Intranet es:
01 Servidor de Web (Webserver) .
02 Conexion a red de datos.

03 Equipos clientes.

Software
Es necesario contar con los siguientes elementos de software:

01  Sistema operativo de los servidores y de los clientes .
02  Protocolos de comunicacion.

03  Software de seguridad.

04  Software para desarrollo.

05  Software intérprete para la intranet (Browser).
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é¢Tienes preguntas de
lo trabajado hasta aqui?
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Ticket de salida

¢, Que tipo de cliente es un
navegador web?

¢ Para qué sirve un Proxy?

¢, Qué datos debo conocer del
servidor al que me deseo
conectar?

¢, Como le explicarias a un familiar,
cOmo puede conocer la
configuracion de red de su equipo?

¢, Como puedo probar si puedo
acceder o no a un servidor?

¢, Qué herramienta de software le
permite asegurar las conexiones de
entrada y salida a su equipo?
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