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Objetivos de Aprendizaje de la Especialidad

OA1l Leer y utilizar tecnicamente proyectos de conectividad y redes,
considerando planos o diagramas de una red de area local (red LAN),
basandose en los modelos TCP/IP y OSI.

OA3 Instalar y mantener cableados estructurados, incluyendo fibra optica,
utilizados en la construccion de redes, basandose en las especificaciones
técnicas correspondientes.

OA7 Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OAZ Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA11l Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OA4 Realizar pruebas de conexion y sefiales en equipos y redes, optimizando el
rendimiento de la red y utilizando instrumentos de medicion y certificacion de
calidad de la sefial, considerando las especificaciones técnicas.

OAS5 Aplicar méetodos de seguridad informatica para mitigar amenazas en una
red LAN, aplicando técnicas como filtrado de trafico, listas de control de acceso
u otras.

@) CONECTIVIDAD Y REDES.

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de adcuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

OAG6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.
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No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
0 puestos de trabajo, en una perspectiva de formacion
permanente.

B- Leer y utilizar distintos tipos de textos relacionados
con el trabajo, tales como especificaciones técnicas,
normativas diversas, legislacion laboral, asi como
noticias y articulos que enriquezcan su experiencia
laboral.

J-  Emprender iniciativas utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

E- Tratar con respeto a subordinados, superiores,
colegas, clientes, personas con discapacidades, sin
hacer distinciones de género, de clase social, de etnias
u otras.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utilizando los elementos de proteccion
personal segun la normativa correspondiente.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

I-  Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.

@) CONECTIVIDAD Y REDES.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3

y su relacion con los OAG

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion
1.Analiza y utiliza informacion de acuerdo a parametros

establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar vy
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos de
su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actla de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones

@) CONECTIVIDAD Y REDES.
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Metodologia seleccionada

Analisis o Estudio de casos

Esta presentacion te servira para avanzar paso a
paso en el desarrollo de la actividad propuesta.

Aprendizaje Esperado

AE1l. Genera proceso de mantencion y/o actualizacion
de hardware de un computador personal de acuerdo a

procedimientos y especificaciones tecnicas y de
seqguridad.

@) CONECTIVIDAD Y REDES.
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¢, Qué vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

Generar proceso de mantencion y/o
actualizacion de hardware de un
computador personal de acuerdo a
procedimientos y  especificaciones
técnicas y de seguridad.
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Contenidos

01 MANTENIMIENTO

02 ACTUALIZACION

- Plan de trabajo.

03 REDES

- Herramientas.
. Componentes de Hardware.

04 PROCEDIMIENTO DE SEGURIDAD
DE EQUIPOS.
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¢ Cuantas cosas de tu vida
cotidiana requieren de
atencidn y correccion para
gue funcionen bien?

¢,Puedes dar un ejemplo?
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Mantenimiento de Hardware
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Mantenimiento

Es el procedimiento por el cual se trata un bien
determinado, de manera que el paso del tiempo, el uso o
el cambio de circunstancias externas no lo afecten. Hay
muchos campos en los que se puede aplicar el termino,
ya sea para bienes fisicos o virtuales. Asi, es posible
referirse al mantenimiento de una casa, una obra de arte,
un vehiculo, un programa o conjunto de programas, un
sistema, etc. El mantenimiento suele ser realizado por
especialistas en la materia.
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Objetivo del mantenimiento

Evitar o mitigar las consecuencias de los
fallos del equipo, logrando prevenir las
Incidencias antes de que éstas ocurran.
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N

@) CONECTIVIDAD Y REDES.  MANTENIMIENTO Y ACTUALIZACION DE HARDWARE EN REDES DE AREA LOCAL



Clasificacion del hardware

a) Hardware Basico: Son las piezas
fundamentales e imprescindibles para
gue la computadora funcione.

Placa base, monitor, teclado y raton.

n) Hardware Complementario: Son todos
aquellos dispositivos adicionales, no
esenciales.

Impresora, escaner, camara de video
digital, webcam, bocinas, etc.
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c) Hardware de Comunicacion: Son todos aquellos que
permiten la comunicacion entre computadores.
Modem, tarjeta de red y enrutador (router).

d) Hardware de Procesamiento: Se reflere a aquellos
elementos cuyo proposito constituye la interpretacion y
ejecucion de instrucciones, y el procesamiento de datos.

Microprocesadores y Unidad Central de Procesamiento
(CPU).

e) Hardware de Almacenamiento: Son dispositivos que son
capaces de almacenar informacion de manera temporal o a
largo plazo.

Discos duros, disquetes, memorias USB, unidades SSD,
memorias ROM, memorias RAM, memorias cache, etc.
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Mantenimiento de hardware

Consiste en reparar las averias o0 interrupciones
cuando éstas se presentan y, lo que es mas
Importante, evitar que ocurran interrupciones.

Para evitar Interrupciones en el servicio, el
mantenimiento  contempla tareas como la
actualizacion del software del sistema operativo de la
red, prueba de cables y componentes activos del
cableado, tarjetas de Iintereses de red, prueba de
cable y monitoreo de la carga de trabajo, rendimiento
y tiempo de respuesta.
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¢,Cual crees es el motivo principal para
realizar mantenimiento de hardware?

z
e
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Mantenimiento del Hardware
ocurre la mayoria de las veces por
las siguientes circunstancias:

C Mantenimiento correctivo no planeado.

«. @ Mantenimiento correctivo de emergencia.
@ Sila PC se reinicia a cada momento o se queda colgada.

> @ El Modem no funciona.

@ @ Falla en el disco duro.
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Mantenimiento de Hardware

Las principales actividades ejecutadas dentro un mantenimiento
de hardware son las siguientes: Inspeccidn

La Actividad consistente en efectuar analisis del funcionamiento y
operacion de los equipos, con el fin de determinar su estado fisico
y las posibilidades de falla.

Las inspecciones pueden ser:

* Ligera: Se realiza en forma superficial con poca
Instrumentacion.

* Profunda: Requiere de instrumentacion y herramienta
compleja.

 Abierta: El equipo se debe abrir o desmontar para realizar
Inspecciones internas.

* Cerrada: No es necesario abrir o desarmar el equipo. Se usa
generalmente equipo de diagndstico.
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Servicio

Estas actividades que se realizan con el fin de mantener la apariencia y las
propiedades fisicas de los equipos e instalaciones y gue son necesarios
para la supervivencia de los equipos.

_as actividades mas comunes de servicio son las de:
« Limpleza: de los equipos.

« Correccion: de la estructuracion de los medios.

« Configuracion: de lared y sus equipos.

Reparacion

Son actividades generales consistentes en corregir defectos, sustituir
partes o piezas de equipos que han fallado, para gque vuelvan a funcionar

H eficientemente.

Las reparaciones son fundamentalmente de dos tipos:

 Reparacion mayor: Requiere gran cantidad de mano de obra y
materiales.

* Reparacion menor: Se realiza en poco tiempo, con poca herramental.
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Modificacion
Son Actividades consistentes en alterar el diseno de los equipos e

Instalaciones, para simplificar la operacion y el mantenimiento o para
satisfacer las necesidades de produccion.

Las modificaciones pueden ser:

De simplificacion: Para lograr operacion mas eficiente o
mantenimiento simplificado con disminucion de costos.

De adaptacion: Con la finalidad de aumentar las cantidades de
produccion, o por cambio del producto.

20r necesidad: Debidas a obsolescencia de los equipos 0 a la
dificultad para obtener reemplazos y repuestos.

Muy importante: De las modificaciones deben quedar registros para
el mantenimiento y que éste sea planeado con base del nuevo estado.
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Actualizacion de Hardware
de Computadoras

El rendimiento y velocidad de su computadora puede
mejorarse, actualizando los dispositivos basicos como son
iIncrementando la cantidad de memoria RAM (memoria de
acceso aleatorio), actualizando el disco duro con otro de
mas capacidad o mas rapido, o anadiendo un disco duro
extra, actualizar o agregar una tarjeta de video mas rapida,
0 cualquier otra actualizacion que necesite.
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Actualizacion de hardware
acciones basicas arealizar

Cambio o Instalacidon de disco duro de mayor capacidad.
Cambio de placa madre.

Cotizacion de paquetes de actualizacion integral para tu
equipo.

Reparacion de impresoras.

Cambio o instalacion de unidades para CD-ROM / DVD-
ROM, con capacidad para leer y/o quemar CD'S y DVD’S.

_impieza y cambio de liquido o pasta termo conductora
para procesador.

_impieza de procesador, ventilador y disipador de calor.
Cambio o instalacion de memoria.
Cambio de procesador.
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Actualizacion de memoria RAM

La velocidad y rendimiento de la computadora puede
Incrementarse  notablemente, aumentando Ia
cantidad de memoria RAM que puede soportar su
computadora. Mejora la productividad, manejando
mas actividades al mismo tiempo sin atascarse.
Actualizaciones de software pueden requerir un
aumento de la memoria. Si su equipo corre lento,
agregar mas memoria RAM puede ser la manera
menos costosa para obtener mayor velocidad.
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Actualizacion de tarjeta de video

Tarjeta de video o tarjeta grafica mejorara el rendimiento
general del sistema. Con una tarjeta de video dedicada, el
CPU no se ocupara como disco duro, y tendra mas
memoria RAM disponible para ejecutar programas, lo que
significara que el disco duro se accede a menos.

Esto se traduce en programas de apertura y cierre
rapidos, y la pantalla de su monitor se actualiza mas
rapido. Es decir, después que un programa abre (o se
clerra o lo que sea), vera los resultados mas rapidos.
Estas mejoras hacen que su computadora se sienta mas
rapida, incluso si no es significativamente mas rapida.
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Actualizacion de la unidad de disco duro

Actualizar a un disco duro de mas
capacidad o mas rapido aumenta la
velocidad y el rendimiento.

También podemos agregar un disco
duro adicional, si el disco existente
tiene poco espacio libre.

La velocidad a la cual el PC arranca
y la velocidad de carga de los
programas esta directamente
relacionada con la velocidad del
disco duro.

El rendimiento del disco duro también es
critico cuando se utiliza multitarea o al
procesar grandes cantidades de datos,
como por ejemplo, graficos, edicion de
sonido y video, o trabajar con la base de
datos.

Con mayor rapidez en el arranque, en las
busquedas de archivos y en el inicio de
las  aplicaciones, y con menores
Interrupciones y consumo de energia,
sabras porguée las unidades de estado
solido (SSD) son mejor solucion que las
unidades de disco duro tradicionales.
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¢ Cual es |la diferencia entre
Mantenimiento y actualizacion?

El mantenimiento tiende a analizar el
funcionamiento para determinar estado
y posibles fallas (futuras o actuales) en
el hardware.

La actualizacion tiende a la mejora del
rendimiento y velocidad del computador.
Por lo mismo, se reemplazan Ilos
dispositivos por otros de mayor
capacidad y velocidad.
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c.Sabes que tipos de Redes existen?
Nombralas
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Tipos de redes informaticas

Internet es una plataforma compuesta por muchos
sectores, caracteristicas y tecnologias que hacen posible
gque podamos navegar, visitar paginas, servicios y estar
en contacto con otros usuarios.

Sin embargo, hay que tener en cuenta que hay diferentes
tipos de redes.
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Tipos de redes informaticas

Redes LAN (RED AREA LOCAL):

Es la mas comun y que todos tenemos en nuestros
hogares. Es aquella red que abarca un area reducida,
como puede ser una vivienda, tienda, edificio, etc. La
caracteristica principal de las redes LAN es que los
equipos estan conectados a traves de cable.
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Red WLAN

Similar a la RED LAN, pero en este caso tiene la
caracteristica de ser inalambrica, WLAN significa
RED de area local inalambrica.

Para funcionar utilizan ondas de radio. De esta
forma pueden llevar la informacion de un punto a
otro. Necesita un router que esté conectado a
Internet y a su vez este dispositivo es guien
proporciona la conectividad inalambrica al resto.
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Red MAN

Red de area metropolitana. Abarca
una superficie mucho mayor. Estan
disenadas para ofrecer cobertura a
un area geografica extensa. Una
red MAN es utilizada, por ejemplo,
en un grupo de oficinas o edificios
gue se sitlan cerca unos de otros.
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Red MAN

Abarcan un area mas grande. Es la union de
varias redes locales, sin necesidad de que todos
los dispositivos estén en una misma ubicacion
fisica. Pueden ser para uso privado en empresas
U organizaciones, asi como instaladas por los
propios proveedores de red.

Redes WAN pueden abarcar un area mas
grande. Los dispositivos no tienen que estar en
una misma region geografica.
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Redes CAN

Esta red se encuentra en una situacion
Intermedia entre una LAN y una MAN. No es tan
pequefia como la primera, pero tampoco es tan
grande como la segunda. Las redes CAN suelen
utilizarse en universidades, etc. Principalmente,
es conectar redes de area local dentro de un
area geografica limitada.
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Trafico de red

El trafico de red (también llamado trafico o trafico
de datos) hace referencia a los datos que se
desplazan por wuna red en un momento
determinado.

Los datos de la red estan compuestos por
paguetes, que son las unidades fundamentales
mas pequefias de datos que se transmiten por
una red.
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Anillo Fibra optica

Un anillo de Fibra Optica es una topologia de
red gue permite al operador mantener el
servicio de red si uno de sus lados se corta.
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Nodos fibras Optica

Nodos Opticos es donde las sefales descendentes
(de la cabecera a usuario) pasan de optico a eléctrico
para continuar su camino hacia el hogar del abonado
a traves de la red de distribucidon de coaxial. Este
ancho de banda lo comparten todos los hogares
servidos por un mismo nodo optico.
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¢ Tienes mas preguntas
de lo trabajado en clases?
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Procedimientos para la
seguridad de los equipos

Los equipos también podrian verse afectados
por algunos fendomenos como:

« Descarga electroestatica (ESD).

« Condiciones climaticas.

* Problemas de voltaje.
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Procedimientos para la
seguridad de los equipos

Descarga electroestatica (ESD):

* LOS equipos se ven expuestos a este fenomeno
cuando entran en contacto con una superficie o
elemento que se encuentra con una acumulacion
de carga eléctrica (estatica).

« Esta carga eléctrica puede ser generada al pasar
por una alfombra, al utlizar prendas con
materiales sintéticos, tener contacto con algunos
materiales como el plastico, entre otros.
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Procedimientos para la
seguridad de los equipos

Descarga electroestatica (ESD):

« Se necesitan 3.000V para sentir la ESD en el cuerpo. Si
ésta genera dolor o ruido al contacto con otra persona o
superficie, se dice que la carga es superior a los 10.000V.
Solo se necesitan 30 V para danar un componente.

 La ESD puede provocar danos irreparables a los equipos
computacionales si no se siguen las siguientes
recomendaciones:

- Utilizar bolsas o compartimiento antiestaticos para
guardar componentes.

- Utilizar alfombrillas y pulseras antiestaticas
conectadas a tierra.
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Procedimientos para la
seguridad de los equipos

Interferencia electromagnética (EMI):

* Perturbacion que afecta a un circuito, componente
0 sistema electronico, como el cableado de cobre,
causada por una fuente externa o interna.

« Esta interferencia puede interrumpir, degradar o
limitar el rendimiento del sistema, produciendo

gue su interpretacion por parte del receptor sea H
dificil.
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Procedimientos para la
seguridad de los equipos

Condiciones climaticas: Los equipos también se
pueden ver afectados por las condiciones climaticas:

 Temperatura ambiente elevada: El dispositivo
se puede recalentar.

* Nivel de humedad muy bajo: Se puede producir
ESD.

* Nivel de humedad muy alto: Se puede provocar
dano en los componentes del equipo.
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Procedimientos para la
seguridad de los equipos

Problemas de voltaje:

El voltaje (medida en voltios V) es la fuerza que
permite mover una carga de un lado a otro. La
corriente (medida en amperes A) es el fluo vy
movimiento de electrones que hay en un objeto,
como un cable.
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Plan de Trabajo

¢Que es y como se hace un plan de trabajo de
mantenimiento y/o actualizacion de Hardware?

@) CONECTIVIDAD Y REDES.  MANTENIMIENTO Y ACTUALIZACION DE HARDWARE EN REDES DE AREA LOCAL



Plan de mantenimiento

Un plan de mantenimiento es el conjunto de
tareas preventivas a realizar en una instalacion
con el fin de cumplir unos objetivos de
disponibilidad, de fiabilidad, de coste y con el
objetivo final de aumentar al maximo posible la
vida util de la instalacion.

B X

AT
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¢, Quée debe tener un
plan de mantenimiento?

Paso 1: Determinar metas y objetivos.

Paso 2. Establecer un presupuesto.

Paso 3: Incluir maquinaria y equipo.

Paso 4: Revisar los mantenimientos previos realizados.
Paso 5: Consultar los manuales de los equipos.

Paso 6: Obligaciones legales.

Paso 7: Designar al personal responsable.
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Importancia de un plan
de mantenimiento

Un buen plan de mantenimiento no solo
revierte un ahorro de dinero, sino que tambien:

- Mejora la seqguridad.

- Asegura la continuidad del servicio.

- Minimiza el tiempo de inactividad.

- Aumenta la eficiencia energetica.

- Optimiza el rendimiento de activos en uso alargando su vida util. H

- Impulsa la eficiencia.
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Tipos de Mantenimiento de hardware

Mantenimiento Predictivo.
Mantenimiento Preventivo.
Mantenimiento Correctivo.

Mantenimiento Cero horas.
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Mantenimiento Predictivo

Es la serie de acciones que se toman y las técnicas
gue se aplican con el objetivo de detectar fallas y
defectos de maquinaria en las etapas incipientes,
para evitar gue las fallas se manifiesten en una falla
mas grande durante la operacion, evitando que
ocasionen paros de emergencia y tiempos muertos.
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Mantenimiento Preventivo

Procesos que consisten en prevenir las
averias de los ordenadores, servidores y
equipos de comunicaciones. Se trata de
un plan de contingencia para evitar
Incidencias y reducir el precio y los
costos de la infraestructura. El objetivo
primordial es garantizar el
funcionamiento de hardware, software
asi como cualquier tipo de periférico
contactado a la red informatica.
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Mantenimiento Correctivo

Es aquel que corrige los defectos observados en
los equipamientos o0 instalaciones. Es la forma
mas basica de mantenimiento y consiste en
localizar averias o defectos para corregirlos o
repararlos.
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Mantenimiento Cero horas

Mantenimiento Cero horas (Overhaul):

Es el conjunto de tareas cuyo objetivo es revisar
los equipos a Iintervalos programados, antes de
gque aparezca ningun fallo, o cuando la fiabilidad
del equipo ha disminuido apreciablemente, de
manera que resulta arriesgado hacer previsiones
sobre su capacidad productiva.
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¢ Qué tipo de mantenimiento
usarias paratu proyecto?
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Herramientas requeridas para
mantener/actualizar Hardware

Protoboard: Permite realizar pruebas
experimentales y crear prototipos de
circuitos eléctricos con y sin soldadura.

Soldador de punta: So6lo para unir piezas
metalicas entre si, para fijar componentes
electronicos de forma estable.

Juego de destornilladores pequenos:
Necesarios para trabajar con pequenos
tornillos.
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Herramientas requeridas para
mantener/actualizar Hardware

Juego destornilladores largos y/o
destornillador eléctrico: Util para apretar y
aflojar tornillos que requieren poca fuerza.

/// o . Cortacables: Herramienta muy util que
-

permite sujetar elementos pequenos y/o
cortar y modelar conductores.

Sopladora: Herramienta que a través del
aire comprimido, permite soplar para limpiar
partes electronicas de las maquinas, sin
danarlas.
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Herramientas requeridas para
mantener/actualizar Hardware

Crema limpladora: Especializada para limpiar
teclados, monitores, mouse y gabinetes. Se
aplica frotando con un pano o tela.

Pedazo de tela o franela: Debe ser de algodon
100% organico, en la que se aplica la crema
limpiadora. Puede usarse con y sin la crema.

Multimetro: Instrumento para medir
magnitudes eléctricas, tanto en corriente
continua como alterna. Existen tanto analdgicos
como digitales.
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Procedimientos para la seguridad
de red de area Local LAN

La seguridad en las redes locales puede definirse desde diferentes
puntos de vistas. Dicha seguridad empieza desde el monto en que se
iInstala dicha red y debe mantenerse en el tiempo a medida que esta
evoluciona, tanto fisica como Iégicamente.

Seguridad Fisica:

« Mantencion de los servidores.

« Ubicacion de los servidores en salas técnicas de acceso
restringido y adecuadamente acondicionadas.

« Salas deben mantener una temperatura ambiente por debajo de
los 25°C y con una humedad relativa entre el 50% y el 70% para
garantizar la salud de los servidores.

« Acceso permitido solo al personal de informatica.

@) CONECTIVIDAD Y REDES.  MANTENIMIENTO Y ACTUALIZACION DE HARDWARE EN REDES DE AREA LOCAL



Procedimientos para la seguridad
de red de area Local LAN

Se sugiere utilizar soluciones cloud, de forma que los servidores se
ubiquen en la nube y garanticemos asi la seguridad fisica de nuestros
servidores, delegandosela a los proveedores cloud.

Los datos son la clave de toda institucion u empresa, y por ello
debemos gestionar de forma adecuada en una red local. En funcidn
del volumen de dichos datos, sera recomendable disponer de una
cabina de almacenamiento dedicada que garantice la salvaguarda de
estos datos.

Las copias de seguridad adecuadas son fundamentales, ya sea en
cintas o discos, que nos permitan recuperar nuestros datos en caso
de necesidad.
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Procedimientos para la seguridad
de red de area Local LAN

Podemos considerar tambien como seguridad fisica el uso de
dispositivos hardware, que nos van a proteger contra atagues
externos hacia nuestra red, para ello podemos mencionatr:

 Firewall: Nos protegera de accesos no autorizados, ataques
externos, etc.

 |IDS o sistemas de deteccion de intrusos: Mediante la escucha
del de red, puede detectar actividades anormales o sospechosas.

« |IPS 0 sistemas de proteccion de intrusos: Complemento del
firewall o parte de éste.
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¢, Qué procedimiento recomendarias
para la seguridad de tu red? ¢Por qué?




¢, Qué es un Estudio de Caso?

Estudio de caso es una herramienta de investigacion y
una técnica de aprendizaje que puede ser aplicada en
cualquier area del conocimiento.

El objetivo fundamental de los estudios de caso es
conocer y comprender la particularidad de una situacion
para distinguir como funcionan las partes y las
relaciones con el todo.
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Exposicion del Caso

En cualquier red de area local existen
problemas en el trafico de informacion,
especialmente en aquellas donde su
Infraestructura es cambiante.

En un Liceo Técnico profesional, que cuenta
con dos laboratorios de computacion, cada
laboratorio posee 40 computadores cada uno
en red, y tienen un anillo de Fibra Optica,
motivo por el cual deberia tener velocidades
relativamente altas entre sus diferentes
terminales. Desgraciadamente no es asi.

Existen diferentes motivos que pueden estar influyendo en este
caso. Podria ser: un deficiente cableado, un mal mantenimiento
en los nodos de fibra oOptica, un manejo de dispositivos de
diferentes velocidades (esto puede causar conflicto en una red vy
hacer que su velocidad se reduzca).

Sin mencionar el equipo caduco gue se maneje, ya que es muy
probable, por el gran avance que tienen las herramientas de
tecnologias digitales, que éstas se vuelvan obsoletas en cuestion
de meses, incluso semanas, por lo que sus protocolos tambien
cambian y asi se hacen Incompatibles o0 producen
Incompatibilidades que se traducen en una baja velocidad en la
red. Todo ello conlleva una baja en los indices de transmision de
iInformacion en sus diferentes modalidades: voz, datos y video.

Muchas veces sblo en las horas de menor trafico en la red, los
laboratorios logran realizar enlaces de alta velocidad, que permitan
su funcionamiento adecuado.
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Ticket de salida

¢, Como puedes resumir €l Elige un concepto y explicalo
paso a paso de un con tus palabras.
mantenimiento de Hardware?
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Ticket de salida

Comenta: ¢que es lo primero Luego del trabajo de analisis
gue haces para determinar la de caso: ¢Qué aspectos

mejor estrategia de podrias mejorar en la definicion

actualizacion? de actualizaciones requeridas

de un equipo?
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