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Perfil de Egreso — Conectividad y redes

OA1l Leer y utilizar técnicamente proyectos de conectividad y redes,
considerando planos o diagramas de una red de area local (red LAN),
basandose en los modelos TCP/IP y OSI.

OA3 Instalar y mantener cableados estructurados, incluyendo fibra Optica,
utilizados en la construccion de redes, basandose en las especificaciones
técnicas correspondientes.

OATY Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OAZ2 Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA1l1ll Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OA8 Aplicar herramientas de software que permitan obtener servicios de intranet e
internet de manera eficiente.

OA4 Realizar pruebas de conexion y sefnales en equipos y redes, optimizando el
rendimiento de la red y utilizando instrumentos de medicion y certificacion de
calidad de la sefal, considerando las especificaciones técnicas.

Modulo9 Modulo8 Modulo7 Modulo 6

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de acuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

OA6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.

No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

A- Comunicarse oralmente y por escrito con claridad,
utilizando registros de habla y de escritura pertinentes a
la situacion laboral y a la relacion con los interlocutores.

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
o puestos de trabajo, en una perspectiva de formacién
permanente.

B- Leery utilizar distintos tipos de textos relacionados
con el trabajo, tales como especificaciones técnicas,
normativas diversas, legislacion laboral, asi como
noticias y articulos que enriquezcan su experiencia
laboral.

E- Tratar con respeto a subordinados, superiores,
colegas, clientes, personas con discapacidades, sin
hacer distinciones de genero, de clase social, de etnias
u otras.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacidbn que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

H- Manejar tecnologias de la informacidon vy
comunicacion para obtener y procesar informacion
pertinente al trabajo, asi como para comunicar
resultados, instrucciones e ideas.

I- Ultilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

J- Emprender iniciativas utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracidn para generarles
viabilidad.

K- Prevenir situaciones de riesgo y enfermedades
ocupacionales, evaluando las condiciones del entorno
del trabajo y utilizando los elementos de proteccion
personal segun la normativa correspondiente.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion

1.Analiza y utiliza informacion de acuerdo a parametros
establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar y
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuerdo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos
de su areay de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actla de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

Demostracion guiada

Esta presentacion te servira para avanzar paso a
paso en el desarrollo de la actividad propuesta.

Aprendizaje Esperado

5.3 Configura el acceso a una red de area local
utiizando protocolos para la administracion

remota de la red respetando la normativa legal
vigente.
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¢,Que vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

Realizar pruebas de conexidn remota a dispositivos de red y generar
un informe para evidenciar y evaluar los resultados.
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¢, conocen un software para la
Conexion remota via SSH o
TELNET a un dispositivo de red?
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¢, CoOmo puedo realizar las pruebas
remotas a un dispositivo dered?

Para poder conectarme y realizar pruebas de conexion remota, se
deben tener las siguientes consideraciones:

Configurar el servicio TELNET
0 SSH en el dispositivo de red
(router, switch, Linux, etc.).

Instalar un cliente de TELNET o

SSH ( Ejemplo putty,

solarputty).
Configurar las reglas de
firewall para poder permitir el
acceso a los puertos de SSH o
TELNET.
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¢, Quée debe llevar el informe tecnico?

El informe técnico debe llevar:

01 Instalacion y configuracion 02 Guia de posibles errores que
del protocolo. pueden suceder en el
proceso de Instalacion o

configuracion.

03 Solucion pertinente a cada 04 Ademdas se pueden agregar
uno de ellos. las capturas de trafico de
cada uno de los protocolos y
evidenciar la seguridad

tanto de TELNET o SSH.
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Ejemplo de conexion SSH con software Putty

@ PuTTY Configuration
Session. Es la pantalla inicial
Category: desde aquil se accede al nombre
E- Session Basic options for your PuTTY session 3e1 host q'direccién IP. El tipo
é T;.... L.og?ing on oo you wer o 7 e conexion v puerto.
°""K'::b i Host Name {or IP address) Pot .
= —— Nombre del host o direccion IP.
- Bel Puerto de conexion.
| D Features Connection type:
(=) Window ORaw  OTenet ORogn @SSH () Seral Tipo de conexion. Vamos a
go;hp::‘r:;ce Load v o Oelets i shided realizar una conexion por SSH
.. Translation Saved Sessions Desde aqui podemos cargar,
. Salackion guardar o borrar sesiones
| s — | | establecidas con anterioridad.
""" ault Settings
(= Connection El
 Data Save
i Proxy
- Telnet Delete
- Rlogin |
- SSH
s Close window on exit:
(OAways (ONever (@) Onlyondeanexdt
Open para iniciar o bien pulsaxr
la tecla Enter.
About Open Cancel

Imagen: fuente propia
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Captura Trafico TELNET

Follow TCP Stream
Detener captura

Stream Content

" '

Kernel 3.10.0-327.18.2.e17.x86 64 on an x86 64
...server login: aalluummnnoo

-

Password: alumno1234

Last login: Mon Oct 24 23:30:28 from ::ffff:192.168.0.104

No olvides limpiar tu cuarto
.10:alumno@server:~..[?1034h[alumno@server ~]$|

Fuente imagen: https://blog.carreralinux.com.ar/2016/10/telnet-y-ssh-trafico-wireshark/
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Captura Trafico SSH

Follow TCP Stream

Stream Content

............ I T

....... &.n..o..LN...e.].& kLG.{ v, .<c.@8=_....:.00..
%..hDz;...uy..0..~....m........ . A.a...Mv=_h.>..... f....&
{ "5.N7.6@...U4..". 1A, .~. ...... #..1.T..W ]

Fuente imagen: https://blog.carreralinux.com.ar/2016/10/telnet-y-ssh-trafico-wireshark/
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{..".hD....L.S.c..Q..@"..#).,..0<.R.t|.U)3....#.A.C.S....RS.N....
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W5 050G E3......... H..3.8A8N*, . ........ >W.Z3..VW1.3)...... ].0.kQ.




Pregunta de Reflexion

¢ Notaron alguna diferencia a la
hora de capturar el trafico del
TELNET versus SSH?
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¢, Qué reglas de firewall
debo configurar para la
conexion remota? e sHis N

. - - 0
@ Windows Defender Firewall
" Azistente para nueva regla de entrada >
Reglas de entrada P 3

Reglas de salida
| . ®& Reglas de seguridad de Protocolo y puertos
Es Iimportante configurar las reglas & Superisien csscfqu o pustos oo s cue s sl et e

Pasos:

i Windows Defender Firewall con seguridad avanzada

de entrada y salida, permitiendo en el o Tiooderes (5e optca xtarega a TCP o UDP?
. . . «# Protocolo y puertos (@) TCP
firewall de Linux, Windows o el o hosn O uor

d iS p OS itivo d e re d q u e I O re q u i e ra, @ MNombre i5e aplica esta regla a todos los puertos locales o 3 unos puertos locales especificos?

() Todos los puertos locales

Indicando el puerto, protocolo de © Pusoe ot smntions: [
transporte (TCP o UDP). el SR EED

< Mras Siguiente » Cancelar

Imagen: fuente propia
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¢, Qué debo hacer con los
resultados obtenidos?

Los resultados obtenidos sirven para poder determinar los
siguientes aspectos:

Validar que las conexiones remotas tanto con TELNET y SSH
fueron exitosas.

Verificar la seguridad asociada a cada uno de los protocolos en
los distintos dispositivos de red.
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Amenazas y aspectos legales

\ |/

Si bien es cierto, la conexion remota a computadores facilita las tareas de mantenimiento
y soporte a los usuarios, entre otros beneficios, también es cierto que puede constituir un
peligro al propiciar el acceso a sistemas ajenos, ejecutar codigo, infectarlos, obtener
iInformacion confidencial de la organizacidon como si fuera un usuario legitimo.

Este tipo de acciones constituyen un delito tipificado y penalizado en las leyes chilenas.

La Ley N° 19.628 regula el trato de los - La Ley 19223 Tipifica Figuras Penales
datos de caracter personal, en registros o Relativas a la Informatica.

bancos de datos, por organismos publicos o |

privados, y es uno de los estatutos

normativos mas relevantes sobre la materia. ~ El que con el animo de apoderarse, usar o
~conocer indebidamente de la informacion

contenida en un sistema de tratamiento de la
misma, lo intercepte, interfiera o acceda a él,
sera castigado con presidio menor en su
grado minimo a medio.
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Ticket de salida

Con tus companeros o companeras de

trabajo responde: ¢ Por medio de que

software se conecto a los dispositivos
de red?

Individualmente responde, ¢,quée partes
son las mas complejas al configurar la
regla de firewall?

Individualmente responde: Con los
resultados obtenidos en la
configuracion y conexion de TELNET y
SSH, ¢ qué recomendacion puede
realizar a un usuario?

Con tus comparferos o compaferas de
trabajo responde, ¢,quée estrategias
emplearon para resolver los problemas
(si surgieron)?
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