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Modulo 5: Configuracion de la seguridad
en redes de area local.
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Objetivos de Aprendizaje de la Especialidad

OAl Leer y utilizar técnicamente proyectos de conectividad y redes,
considerando planos o diagramas de una red de area local (red LAN),
basandose en los modelos TCP/IP y OSI.

OA3 Instalar y mantener cableados estructurados, incluyendo fibra optica,
utilizados en la construccion de redes, basandose en las especificaciones
técnicas correspondientes.

OAY7 Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OAZ2 Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA1ll Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OAS8 Aplicar herramientas de software que permitan obtener servicios de intranet e
internet de manera eficiente.

OA4 Realizar pruebas de conexion y senales en equipos y redes, optimizando el
rendimiento de la red y utilizando instrumentos de medicion y certificacion de
calidad de la sefal, considerando las especificaciones técnicas.

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de adcuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

OAG6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.

Maodulo 9 | Médulo 8 | Médulo 7 | Mddulo 6

No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

»

A- Comunicarse oralmente y por escrito con claridad,
utilizando registros de habla y de escritura pertinentes a
la situacion laboral y a la relacion con los interlocutores.

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
o puestos de trabajo, en una perspectiva de formacion
permanente.

B- Leery utilizar distintos tipos de textos relacionados
con el trabajo, tales como especificaciones técnicas,
normativas diversas, legislacion laboral, asi como
noticias y articulos que enriquezcan su experiencia
laboral.

E- Tratar con respeto a subordinados, superiores,
colegas, clientes, personas con discapacidades, sin
hacer distinciones de género, de clase social, de etnias
u otras.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

H- Manejar tecnologias de la informacién vy
comunicacion para obtener y procesar informacion
pertinente al trabajo, asi como para comunicar
resultados, instrucciones e ideas.

I- Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

J-  Emprender iniciativas utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utllizando los elementos de proteccion
personal segun la normativa correspondiente.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3

y su relacion con los OAG

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion
1.Analiza y utiliza informacion de acuerdo a parametros

establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar vy
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos de
su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actla de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

Demostracion guiada

Esta presentacion te servira para avanzar paso a
paso en el desarrollo de la actividad propuesta.

Aprendizaje Esperado

5.2 Supervisa una red de area local a través de
tecnicas de analisis y filtrado de trafico(protocolos),
listas de control de acceso, monitoreo de red u
otras, respetando la normativa legal vigente.
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¢,Que vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

|dentificar software de monitoreo de red
como herramienta de deteccion,
diagnodstico y solucion de problemas en la
red.

ldentificar las tipos de alertas vy
procedimientos correspondientes a los
datos obtenidos en monitores de red.
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Pregunta o actividad para
detectar qué saben del tema, o
atraer el interes de estudiantes
al tema.

¢, Como creen que se hace el proceso de
monitoreo en las empresas grandes,
donde es dificil hacer un monitoreo de
forma manual?



¢ Por qué monitorear lared?

La respuesta es muy sencilla, el monitoreo de red nos facilita:

a) La administracion del equipamiento.
n Mantenerse informado sobre el estado fisico de las conexiones.

o) Mantenerse informado sobre el consumo de memoria, CPU, entre otras.

A su vez, el monitoreo permite, en el momento de ocurrir una falla, poder
generar alertas y ser mucho mas eficiente en los tiempos de respuesta a la
hora de un incidente.
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¢, Quée monitorear en lared?

Los sistemas de monitoreo pueden detectar una serie de parametros de un
dispositivo. Por ejemplo:

. Consumo de CPU.
. Consumo de memoria.
Estado de los servicios.

Estado fisico de las conexiones.

Estado, si esta encendido o apagado un dispositivo.
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e LOS sistemas en base a la

¢Que informacion recopilada por el
monitorear en 01  monitoreo pueden diagnosticar y
la red? generar alarmas sobre algun

aspecto particular.
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¢ EXiIste algun protocolo para el proceso
de monitoreo de red?

« EI protocolo (SNMP, Simple Net
Management Protocol) simple de

administracion de redes sirve para que los 0 SNMP es un protocolo de capa
U1 administradores de red puedan administrar de aplicacion y trabaja con los
dispositivos  tales como servidores, puertos 161y 162 UDP.

estaciones de trabajo, routers, switches y
dispositivos de seguridad. Permite que los
administradores de redes monitoreen Yy
administren el rendimiento de la red,
detecten y resuelvan problemas de red.
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¢, Quée software detecta, diagnostica
y soluciona problemas en lared?

Cuando hablamos de software para el monitoreo, hay variados
tipos. Hay algunos que detectan, diagnostican y generan la
alarma, y otros que ademas de lo indicado anteriormente, pueden
solucionar el problema.

Existen variados software en el mercado. Muchos open source y
otro pagados.

Por ejemplo: . Nagios.
o Zabbix.
e« Z€NO0SS.
o« PRTG network monitor.

o Il
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¢,Cual es el proceso del software para
detectar, diagnosticar y solucionar problemas
en lared?

Primero gque nada, existe un equipo servidor y Dispositive de red
todos los equipos clientes que envian la Servidor de SNMP (Agenie de SNMP)
Informacidon al server, quien detecta esta
iInformacién, compara con los parametros
establecidos sobre un aspecto particular, hace
un diagndstico y genera una alerta.

Navegador Web

Imagen: https://www.monografias.com/trabajos95/recursos-red-y-su-monitoreo/recursos-

red-y-su-monitoreo.shtml
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Pregunta de reflexion

¢, Por gue es tan importante una deteccion
oportunay el diagndstico de un incidente
en unared?
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Tipo de alertas segun datos recopilados

Segun los datos recopilados con el software, se pueden
establecer diferentes alertas. Por ejemplo:

o OK. e
Hosts Services Satus  Dumation Last Check Tries Status informatior

e WARNING. : S—
o , ’ , Disk OK - C. TOTAL 39 51068 USED 24
Dsco C & 21m 108 | 06052017 009645 13 (H) (e PRt O
—— . B v, - — = /" Dk WARNING -E TOTAL 102399768
e CRITICAL. Desco € 126 06052017 00°:3638 I3H) acac) FREE 137 118G8 (14%)

vierta? VIMXNETS ‘ 1IOMm3s 0602017003631 159H) Namcin 3224 M08 (32%). Out _B7 ¢

Disk OK - Vriual Memory TOTAL 6 415G
(79%) FREE 1 305GB (21%)

8h3Im 225 06052017 00 3453 13 (H) PING OK - i mn‘avgmax/mdev = 0 1164
6h 44m 565 0GOS2017 003215 V3 (M) 2 process malching hippd exe (> 1) (<= 2)

Memorna Swap 255 0602017 003545 13 {H)

Ping
m Proceso nicado Fachwasconpts

Imagen: https://www.bujarra.com/nagios-monitorizando-procesos-activos-windows-linux/
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https://www.bujarra.com/nagios-monitorizando-procesos-activos-windows-linux/

¢, Queé hacer ante las alertas?

« SI estoy monitoreando el
uso de disco duro de una
maquina (HDD) y senala

lerta impli : A 0

Cada ale tg | plica Por ejemplo: que esta por sobrg el 90%
un procedimiento a de uso de capacidad, el
sequir i sistema detecta, hace un

0 diagnodstico y genera una

alarma critica. Asi el
Q procedimiento sera

ampliar la capacidad del

disco o cambiar por otro.
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Ticket de salida

De manera individual responde, ¢cen Indica 2 eventos que lograste ~ De manera individual responde, si te
qué tuviste més dificultades al monitorear. preguntaran sobre el porque
implementar un monitoreo del monitorear un sistema, ¢que
sistema? ¢ Como lo resolviste? razones darias?

Con tu grupo de trabajo respondan a ~ En tu grupo de trabajo respondan, si

esta pregunta: ¢ Que aspectos del ~ pudiéramos repetir el trabajo ¢qué
trabajo en equipo facilitaron la - aspectos mejorariamos para ser
tarea? mas prolijos?
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