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Respaldo de informacion de
un router y verificacion de
una configuracion de red
expresados en un informe
tecnico.

Modulo4: Configuracion y puesta en
servicio de aplicaciones en
redes de area local.
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Modulo 5 | Modulo 4 | Mdodulo 3

Objetivos de Aprendizaje de la Especialidad

OAl Leer y utilizar técnicamente proyectos de conectividad y redes,
considerando planos o diagramas de una red de area local (red LAN),
basandose en los modelos TCP/IP y OSI.

OA3 Instalar y mantener cableados estructurados, incluyendo fibra optica,
utilizados en la construccion de redes, basandose en las especificaciones
técnicas correspondientes.

OA7 Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OAZ2 Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA1ll Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OAS8 Aplicar herramientas de software que permitan obtener servicios de intranet e
internet de manera eficiente.

OA5 Aplicar métodos de seguridad informatica para mitigar amenazas en una
red LAN, aplicando técnicas como filtrado de trafico, listas de control de acceso
u otras.

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de adcuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

OAG6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.

Maodulo 9 | Médulo 8 | Médulo 7 | Modulo 6

No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
o puestos de trabajo, en una perspectiva de formacion
permanente.

J-  Emprender iniciativas utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utllizando los elementos de proteccion
personal segun la normativa correspondiente.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

|- Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel
3 y su relacion con los OAG

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion 8. Conocimientos

1.Analiza y utiliza informacion de acuerdo a parametros
establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar y
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

1.Demuestra conocimientos especificos de
su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actla de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

Analisis o Estudio de casos

Esta presentacion te servira para avanzar paso
a paso en el desarrollo de la actividad
propuesta.

Aprendizaje Esperado

AE 5. Resuelve problemas de funcionamiento
de conectividad entre redes, administrando
eguipamientos de acuerdo a su mantenimiento
y deteccion de fallas, segun protocolos de
fabricantes.

F N
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¢,Que vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

Respaldar la informacion almacenada
en un router y verificar la configuracion
de una red de acuerdo a formatos y
normas de calidad establecidos,
expresados en un informe tecnico.
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Contenidos

01 PROTOCOLO SPANNING TREE (STP)

o ¢Por qué debemos respaldar la informacion de un router?
o Respaldo de configuracion utilizando TeraTerm.

o Respaldar en un archivo de texto.

o Respaldo mediante servicio TFTP.

o Restaurar mediante servicio TFTP.

e Utilizando una memoria USB.

02 PROCESO DE IMPLEMENTACION DE UNA RED

e Implementacion de una red.

o Verificacion de configuraciones.
e ;Qué es un informe técnico?

o Estructura de un informe técnico.
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Te has preguntado
alguna vez,

s Para qué y como respaldar la
informacion de un dispositivo?
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Respaldo de informacion
almacenada en un router




¢,Por qué debemos
respaldar la
Informacion de un
router?

Toda la informacién alojada en un router es
muy necesario respaldarla, sobre todo en
caso de tener problemas con los equipos o
mal funcionamiento fisico de ellos. De esta
manera podemos guardar su informacion de
forma muy rigurosa y en el caso de
problema poder recurrir a esta informacion y
poder restaurarla sin mayores problemas,
para que rapidamente podamos dejar
operativos nuestros dispositivos de red.

Para ello revisaremos diferentes alternativas
para poder respaldar o restaurar la
informacion de nuestros dispositivos.
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Respaldo de configuracion utilizando TeraTerm

o Tel
« Una de las formas es Al comenzar la car.Jtura dlg.Jltamos el
. comando show running-config o show
utilizando Tera Term y para startup-config y la informacién que
ello conoceremos la forma aparezca en el terminal se ira a el
_ archivos en el cual guardaremos Ila
correcta para poder realizar el formacion.
proceso de respaldo de las
i : d % Cuando se termine de capturar Ila
configuraciones € un informacion debemos cerrar la ventana de
dispositivo de red. Tera Term.
I Fids Sehp Web Conbol Wiedow  Belp
. - IR /vvv cisco con-techsupport Tt
. ) , _ % Al terminar debemos verificar que el i .. By
% Ir al menu archivos y luego presionar , oweeascer. | Versian 12.3(0n)TO. BELEASE SOFTVARE (fel)
., archivo se haya guardado con Ia o P .
sobre la opcioén log. . ., T Y Rl - emam
informacion correcta y no se encuentre hce prodect containa coyptogeushie tostures ant is sl B a8
. L, L, danado. L”E,“"iww,,“d“%ﬂ“ﬁﬁ;ﬁﬁ el
< Luego solicitara la ubicacién para guardar [rareeto Conoly with gt iCable-Tava:and regulations § Sovaae
el archivo capturado. = i —— on_|
Fiaa ol |l
ﬁhl"l—;

Fuente: https://ccnadesdecero.es/mantenimiento-

de-dispositivos/
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https://ccnadesdecero.es/mantenimiento-de-dispositivos/

Respaldar en un archivo de texto

o Otra forma de respaldar las configuraciones del Router#show running-config
_ _ . Building configuration...
router es copiar toda la informacion desplegada
con show running-config o show startup- fllurrent configuration : 726 bytes
config desde hosthame en adelante, la version 15.1
copiamos y la llevamos a un archivo para poder no service timestamps log datetime msec

hacer el respaldo lo auardamos en un luaar no service timestamps debug datetime msec
P y J 9 no service password-encryption

seguro en nuestro PC. |

hostname Router
|

e Para poder restaurar esta informacion, !

tendremos que editar las contrasenas cifradas 1
_ enable secret 5 $1SmERrS$S4dpRATIgxQacPVKOCENV4/
y cambiarlas con nombre en texto claro. Luego |
Iremos a nuestro dispositivo entraremos a la 1
. ., !
configuracion global pegaremos toda Ila !
iInformacion respaldada en el archivo de texto. !
!

no ip cef
no ipvé cef

Fuente propia
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Respaldo mediante servicio TFTP

o« También podremos respaldar
la informacion mediante un
servidor TFTP (Protocolo de

transferencia de archivos
trivial).
« Comenzaremos con el

respaldo de los archivos de
configuracion:

% Verificar conectividad entre router y el
servidor TFTP.

% Introducir el comando “copy running-
config tftp:”.

< Comenzara a solicitar algunos datos como
la IP del servidor, el nombre con el cual
guardaremos la configuracion y finalmente
confirmar.

Router#ping 192.168.10.2 <
Type escape sequence to abort.

Success rate is 100 percent (5/5), round-trip min/avg/max =

Routerf#copy running-config tftp:~<|
Address or name of remote host []? 192.168.10.2 ‘l
Destination filename [Router-confg]? RESPALDO ROUTER.txt <

Writing running-config...!!
[OK - 740 bytes]

740 bytes copied in 0 secs
Router#

Sending 5, 100-byte ICMP Echos to 192.168.10.2, timeout is 2 seconds:

0/0/1 ms
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Restaurar mediante servicio TFTP

o Para restaurar la
configuracion debemos
realizar los siguientes pasos:

4

L)

> Verificar la conectividad con el servidor
TFTP.

% Introducir el comando
running-config”.

» Solicitara la direccion IP del servidor
TFTP.

% Solicitara el nombre del archivo que
contiene la configuracion.

< Confirmamos los datos y deberia

traspasar las configuraciones a nuestro

dispositivo de red.

D)

“copy tftp:

<+ Comenzara a solicitar algunos datos como
la IP del servidor, el nombre con el cual
guardaremos la configuracion y finalmente
confirmar.

Router#ping 192.168.10.2 «
Type escape sequence to abort.

Success rate is 100 percent (5/5), round-trip min/avg/max

Router#copy tftp: running-config <«

Address or name of remote host []? 192.168.10.2 <«
Source filename []? RESPALDO ROUTER.txt ‘4
Destination filename [running-config]? «

Accessing tftp://192.168.10.2/RESPALDO ROUTER.txt...
Loading RESPALDO ROUTER.txt from 192.168.10.2: !
[OK - 740 bytes]

740 bytes copied in 0.001 secs (740000 bytes/sec)
Router#
$SYS-5-CONFIG I: Configured from console by console

Router#

Sending 5, 100-byte ICMP Echos to 192.168.10.2, timeout is 2 seconds:

= 0/0/0 ms
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Utilizando una memoria USB

« Los router tiene puertos
USB los cuales nos
serviran poder conectar
alguna memoria USB, para
poder guardar informacion
en ellas o extraer de ellas
para poder restaurar
iInformacion de los routers.

wiiai]ns
CISCO

]

Fuente propia

@)) CONECTIVIDAD Y REDES. CONFIGURACION Y PUESTA EN SERVICIO DE APLICACIONES ENREDESDEAREA LOCAL



Utilizando una memoria USB

% Utilizaremos el comando copy running-
config usbflashO: para copiar Ila

. Para poder respaldar la

informaCién de un router informacion en la memoria USB.
debemos rea”zar algunos % Solicitara un nombre para guardar la
paSOS muy Slmllares informacion en la memoria USB vy
- finalmente confirmamos.
utilizado con TFP, solo que
en esta ocasion
trabajaremos con una R1# copy running-config usbflashO:
memoria USB. Destination filename [running-config]? R1l-Config

5024 bytes copied in 0.736 secs (6826 bytes/sec)

% Ejecutaremos el comando show file
system para revisar si fue reconocida la Fuente propia
unidad de USB, a modo ejemplo
utilizaremos el nombre usbflashO:.
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Utilizando una memoria USB

. Para poder restaurar la informacidon de un
archivo que se encuentra en la memoria USB
debemos hacer lo siguiente:

1. Utilice el comando dir usbflash0O:/ para revisar si se
encuentra el archivo de configuracion.

2. Para restaurar la informacioén escribiremos el comando
copy usbflash:/NOMBREdeARCHIVO running-config
y Se cargara a nuestro sistema.
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Reflexionemos

¢, Por queé es tan importante
mantener los respaldos de
Informacion de un router?




Pensemaos,

¢ Por gué debemos verificar la configuracion P~
de una red?

¢ Por donde debemos partir?
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Proceso de implementacion y
verificacion de una

configuracion de red




e Para poder implementar una red tendremos
gue tener una topologia la cual nos indicara
los dispositivos necesarios que debemos
tener y Ila forma la cual estan

I m p I e m e n ta,C i c,) n ------------------------------------------- > interconectados. Desde este punto de vista

podremos configurar nuestros dispositivos

d d para que puedan tener comunicacion en la
e Una re red, por Ilo tanto, necesitaremos ir
configurando cada dispositivo para su
correcto funcionamiento, en los cuales
tendremos que integrar varias
configuraciones realizadas a lo largo de
nuestro  aprendizaje 'y  revisar  sSu
funcionamiento.
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Verificacion de
configuraciones

Para poder verificar tendremos de hacer uso de
herramientas las cuales nos permitiran poder
realizar el testeo de varias configuraciones
Implementadas en nuestros equipos de red, para
ello necesitaremos recordar algunos comandos
necesarios para poder revisar el correcto
funcionamiento de las configuraciones requeridas
por el proyecto.

Verificacidon de conectividad desde pc como lo es el ping o
tracert y también utilizando ping o traceroute desde un
router.

Revision de la tabla de enrutamiento con el comando show ip
route , para verificar las redes que podremos alcanzar.

Revision de seguridad en router como son la revision de ACL o
la seguridad en switch con port-security.

Todos estos comandos y otros que hemos ido revisando a
medida que hemos aprendido durante el proceso de
aprendizaje, los utilizaremos para poder revisar cada uno de
los requerimientos implementados en una red.
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Resumamos

Enumeren los comandos
gue se reguleren para
verificar una configuracion




Pensemaos,

¢, Como puedes dar a conocer, téecnicamente,
el trabajo realizado tanto en el respaldo de
Informacidn, como en la verificacion de la
configuracion de unared?
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 Toda la informacion recopilada a partir de los
trabajos realizados, se pueden expresar en un
INFORME TECNICO.

. Este se elabora con los detalles y respaldos que
surgen de los trabajos técnicos realizados en
diferentes proyectos de implementacion.

« A continuacion se vera en forma especifica que
es y cOmo se implementa un informe.
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« El objetivo del informe
tecnico es presentar de forma
clara y detallada un trabajo
tecnico de Investigacion o
desarrollo, 0 describir
en que estado o situacion se
encuentra algo o alguien muy
concreto (por ejemplo una red
gue se quiera implementar en
un proyecto, revision del
funcionamiento de servicios
de red en una empresa, entre
otros).
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Estructura de un informe técnico

Dentro de |a estructura de un informe 3. Objetivo: es el proposito del informe, lo
, : _ _ que se piensa lograr, investigar,
tecnico encontraremos los siguientes demostrar o conocer.

puntos:

1. Presentacion: esta constituida por la portada
y el indice, donde la portada contiene el titulo
del informe, integrantes, la fecha de
presentacion y el indice nos indicara la tabla
de contenidos del informe.

2. Introduccion: se presenta brevemente una
descripcion de lo que se va a tratar el
informe.
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04

05

Caracteristicas de las claves

e Desarrollo: es la parte mas extensa del
informe que puede estar conformada por
varios capitulos, los cuales nos indicaran
todo el proceso el cual desarrollaran en este
informe técnico. La informacion debe
organizarse de tal modo que se muestre
como un todo a lo largo del texto.

e Conclusion: es el final de cualquier proceso
de investigacion, donde se sefiala o mas
importante del informe. Debe ser clara y
precisa, siendo el resultado de lo realizado en
el informe.

06 e Recomendaciones: son sugerencias que
ofrece el técnico una vez que se han expuesto
los resultados del trabajo.
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Reflexionemos

¢, Cuales son los pasos
para elaborar un
Informe tecnico?




s Tienes preguntas de lo
trabajado hasta aqui?
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Ticket de salida

« /Qué problemas podrian ¢ Cuales son los pasos para
surgir al respaldar y/o Implementar y verificar la
restaurar informacion de configuracion de una red?
un router?

« +COmo se solucionarian
dichos problemas?
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Ticket de salida

« (Cudl es el objetivo de « ¢Cual fue el contenido
un informe técnico? mas dificil de entender de
este modulo?
« ¢Qué pasos tiene?
« ¢Qué harias para
superar esta dificultad?
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