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Modulo 5 | Modulo 4 | Modulo 3

Objetivos de Aprendizaje de la Especialidad

OAl Leer y utilizar técnicamente proyectos de conectividad y redes,
considerando planos o diagramas de una red de area local (red LAN),
basandose en los modelos TCP/IP y OSI.

OA3 Instalar y mantener cableados estructurados, incluyendo fibra optica,
utilizados en la construccion de redes, basandose en las especificaciones
técnicas correspondientes.

OAY7 Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OAZ2 Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA1ll Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OAS8 Aplicar herramientas de software que permitan obtener servicios de intranet e
internet de manera eficiente.

OA4 Realizar pruebas de conexion y senales en equipos y redes, optimizando el
rendimiento de la red y utilizando instrumentos de medicion y certificacion de
calidad de la sefal, considerando las especificaciones técnicas.

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de adcuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

OAG6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.

Maodulo 9 | Médulo 8 | Médulo 7 | Mddulo 6

No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

»

A- Comunicarse oralmente y por escrito con claridad,
utilizando registros de habla y de escritura pertinentes a
la situacion laboral y a la relacion con los interlocutores.

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
o puestos de trabajo, en una perspectiva de formacion
permanente.

B- Leery utilizar distintos tipos de textos relacionados
con el trabajo, tales como especificaciones técnicas,
normativas diversas, legislacion laboral, asi como
noticias y articulos que enriquezcan su experiencia
laboral.

E- Tratar con respeto a subordinados, superiores,
colegas, clientes, personas con discapacidades, sin
hacer distinciones de género, de clase social, de etnias
u otras.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

H- Manejar tecnologias de la informacién vy
comunicacion para obtener y procesar informacion
pertinente al trabajo, asi como para comunicar
resultados, instrucciones e ideas.

I- Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

J-  Emprender iniciativas utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utllizando los elementos de proteccion
personal segun la normativa correspondiente.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3

y su relacion con los OAG

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion
1.Analiza y utiliza informacion de acuerdo a parametros

establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar vy
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos de
su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actla de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

Simulacion de contextos laborales

Esta presentacion te servira para avanzar paso a
paso en el desarrollo de la actividad propuesta.

Aprendizaje Esperado

5.1 Gestiona recursos compartidos de la red de area
local segun estandares o procedimientos técnicos y
de seguridad establecidos
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¢,Que vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

Clasificar recursos factibles de ser compartidos, asi como identificar y
analizar los potenciales dafnos gue esto puede generar usando una
matriz de riesgos.
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Pregunta o actividad
de motivacion:

Si tuvieras gue compartir tu computador
¢dejarias que vieran todos tus archivos, o
preferirias que solo algunas personas
pudieran verlos?
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¢, QuUé recursos se pueden compartir a traves
de unared de area local?

Una red de area local permite compartir recursos tales
como archivos, unidades de disco, dispositivos de red, etc.

El compartir recursos permite el ahorro de tiempo y
recursos economicos, que a la larga se traduce en una
reduccidon de costos para la empresa.

Un ejemplo de lo anterior, seria compartir una impresora

en I U 9 ar d e com p rar una para Cad a m I em b ro d € Ia Imagen: https://sobretodoredes.wordpress.com/redes-
O rg an iz aci é N cableadas/elementos-de-una-red/recursos-compartidos/
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¢, Como se clasifican los recursos compartidos?

Los recursos compartidos pueden clasificarse en:

Hardware: Escaner, Impresoras, Unidades + Software: Archivos, Carpetas,
de disco, Dispositivos de red, etc. Aplicaciones, etc.

Para definir si un recurso debe ser compartido o no, debe estar
establecido en las politicas de seguridad de la empresa

@) CONECTIVIDAD Y REDES. CONFIGURACION DE LA SEGURIDAD EN REDES DE AREA LOCAL



¢, Qué riesgos o vulnerabilidades existen
al compartir estos recursos?

01 e« Al compartir un archivo, éste
puede ser modificado y poner en

Al compartir recursos en area riesgo  alguna  configuracion
local, existen potenciales importante.

vulnerabilidades como  por

ejemplo:

02 « Al compartir el disco duro,
pueden borrarse archivos
importantes del disco, si los
permisos no corresponden a los
categorias de los usuarios
(administrador, invitado, etc.).
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¢, Cuales son las caracteristicas y condiciones
de conectividad de un recurso?

La decision de compartir recursos, ya sean hardware o software,
esta directamente relacionada con las politicas de seguridad gue se
implementaran para minimizar las vulnerabilidades y posibles
amenazas que esta pudiera causar.

Un ejemplo de lo anterior seria:

e SI se ha compartido un equipo que da conectividad a una oficina de dos
empleados, al dejar de funcionar, solo afectara la conectividad de dos personas, en

cambio,

e Si se ha compartido el equipo principal que da conectividad una casa matriz con
sus sucursales, el impacto que se genera al dejar de funcionar es mucho mayor ya
gue la conectividad y por lo tanto el acceso a los recursos de toda la organizacion
se veria afectada.
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¢, Cuales son las caracteristicas y
condiciones de conectividad de un

recurso?

La decision de compartir recursos, ya sean
hardware 0  software, esta directamente
relacionada con las politicas de seguridad que se
Implementaran para minimizar las vulnerabilidades
y posibles amenazas que ésta pudiera causatr.

Un ejemplo de lo anterior seria:

01

02

- Si se ha compartido un equipo gque da

conectividad a una oficina de dos
empleados, al dejar de funcionar, solo
afectara la conectividad de dos
personas, en cambio,

- Si se ha compartido el equipo principal

gue da conectividad una casa matriz
con sus sucursales, el impacto que se
genera al dejar de funcionar es mucho
mayor ya que la conectividad y por lo
tanto el acceso a los recursos de toda
la organizacion se veria afectada.
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Tipos de seguridad

Previo a hacer la clasificacion de recursos compartidos en
una red e identificar la vulnerabilidad que éste genera en
la organizacion, es necesario entender los tipos de
seqguridad existentes:

Se refiere a proteger fisicamente la informacion
de posibles amenazas, por ejemplo controles
de acceso, torniguetes.

Se refiere a proteger por medio de autorizacion,
autenticacion y registro a un sistema, ademas de
permisos para la manipulacion de la informacion ya sea
de lectura, escritura y ejecucion.

Se refiere a proteger Ila informacion
realizando respaldos, ya sean simultaneos,
diarios, para asi asegurar ante un incidente
no perder la informacion.
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¢, Cudles son las areas claves que requieren
medidas de proteccion?

~ Las vulnerabilidades corresponden a una debilidad en un
~ sistema que pueda transformarse en una amenaza y

- causar dafo.

Es Importante considerar que las vulnerabilidades
corresponden a fallos fisicos y l6gicos principalmente.
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¢, Cuales son las areas claves que
requieren medidas de proteccion?

01

Estos fallos pueden tener su origen en la
ubicacion, instalacion, configuracion vy
mantenimiento de I|os equipos. Estos
pueden estar relacionadas con aspectos de
organizativos, como por ejemplo, una
definicion de politicas de seguridad deficiente.

02

El factor humano también es una
componente importante, ya que el personal
posee acceso a los recursos, y es muy
comun que por falta de capacitacion el
mismo personal, de forma accidental
provogue problemas de seguridad en la
organizacion.
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Pregunta de reflexion

¢A que miembros de su familia le
darian permisos para acceder a sus
recursos?

¢, Qué riesgos podrian haber?
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;.Se puede compartir recursos atraves

de internet?

Los recursos que se pueden compartir a travées de
una red de area local de igual manera pueden
compartirse a traves de internet, poniendo especial
atencion ya gue internet es un medio inseguro, por lo
gue se recomienda utilizar una VPN para darle mayor
seguridad a esta conexidon, y poder acceder a los
recursos compartidos y disminuir potenciales
vulnerabilidades.

Imagen: https://userscontent2.emaze.com/images/1a8e762e-
d8c7-46cc-b1e9-e1092acc24a0/866092be-244c-4331-basf-

a7982cc93754.ipg
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ldentificar

o Dadas las potenciales vulnerabilidades

de seguridad que existen al compartir
recursos, se hace necesario identificar
los riesgos, y para ello se sugiere
generar una matriz de riesgos.

e Esimportante a la hora de generar una

maitriz, poseer un grupo de
profesionales que tengan criterios
comunes sobre el impacto que puede
generar algun problema de hardware o
software en la organizacion.

riesgos al compartir recursos

e Por ejemplo, no es lo mismo el impacto

gue produce el fallo de una impresora
en una organizacion, al fallo del equipo
de comunicacion principal en el centro
de datos de la empresa. El dafo en el
segundo caso es mucho mas extenso y
complejo.
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¢,Cuales son los Componentes basicos
de valoracion de riesgo?

El riesgo informatico se evalla en base a dos
variables, estas corresponden a la Probabilidad de
amenaza Yy la Magnitud de dano. La metodologia mas
utilizada para la valoracion del riesgo corresponde a la
utilizacion de la siguiente féormula para el analisis de
resgos:

« Riesgo = Probabilidad x Magnitud de dano
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Matriz de riesgo

Luego, los datos obtenidos se grafican en base al
valor obtenido en riesgo alto, medio y bajo, como
se observa en la figura:

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

A
En el proceso de realizacion del o -.-

analisis, la percepcion del riesgo no
es vista por todos los miembros de la
organizacion de igual forma. Debido a
ésto, se recomienda la incorporacion
de diferentes colaboradores de Ila
organizacion para lograr un mejor

resultado. 1 2 3 4
Probabilidad de Amenaza

Magnitud de Dano

(Y

Medio Riesgo (8-9)

Valores:

1 = Insignificante
2 = Baja

3 = Mediana

4 = Alta

Imagen: https://protejete.wordpress.com/gdr_principal/analisis _riesgo/
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c,De gué manera pueden afectar en una
empresa el Impacto de riesgo?

El impacto de riesgo puede afectar directamente a las
siguientes componentes del negocio:

Monetarios: Se pueden ver afectados de forma directa a los
iIngresos de dinero a la empresa, y generar pérdidas.

Imagen/Reputacion: La imagen corporativa de la empresa se

puede ver afectada perdiendo reputacion con los clientes, por ’
ejemplo un ataque cibernético a un banco genera desconfianza en /‘
los usuarios de dicho banco.

1. Juridicos/legales: Se materializa cuando existen multas,
demandas laborales, incumplimientos regulatorios, etc.

2. Operaciones: Operaciones de la organizacion se ven
Interrumpidas.
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¢,Cual es el plan de accion ante un riesgo?

LOos riesgos en una organizacion o empresa requieren una
administracion, la cual tiene como objetivo principal
minimizar la magnitud del dano. Para ello se necesita un

enfoque reactivo o proactivo.
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¢, Cuales son las formas para administrar el riesgo?

Evitar/Eliminar
el riesgo

Aceptar Mitigar Tercerizar
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¢,Cudles son las formas para " dden.

causa, solucion y

administrar el riesgo? oceroscons

controlar de mejor
forma futuros

1 Aceptar incidentes.
Evaluar el dafo ReParar.eI
- ara preparar y dano y ejecutar
Es esperar que se materialice > ~ planes para
ejecutar un plan de continuar con
el Incidente para tomar una contingencia y el negocio _

. : afecte lo menos | ' ~ Verificar que se
accion correctiva. Las - posible la - han mitigado las
Organizaciones gue realizan | productividad del : ~ vulnerabilidades

Proteger las ~ negocio. ~, con el objetivo
una respuesta ante un _personas y la 5 | ~de que no se
incidente de forma ordenada vida humana. Identificar las | V:Je_'t?aafeCta:f
re§ponderan de forma mas | o | recUrsos afectados misma
eficiente al problemas. Cuando ontener 10s por el incidente. vulnerabilidad.

_ ~danos y evitar
se decide enfrentar un generacion de
L - dafnos
Incidente, se deben seguir los sdicionales.

siguientes pasos:
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Evitar/Eliminar el riesgo

e Significa evitar las oportunidades

de riesgo. Por ejemplo, si una
empresa duiere evitar la posible
infeccion por una pendrive en la
organizacion se toma como
politica de seguridad deshabilitar
todos los puertos USB de los
equipos.
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Mitigar

e Se busca la disminucidon de la

probabilidad de que un incidente
ocurra, 0 disminuir las
consecuencias de este.

Por ejemplo, una empresa desea
disminuir la probabilidad de
Infectarse por un virus, para ellos
mantiene el antivirus actualizado y
los parches de  seguridad
actualizados de los sistemas
operativos.

Tercerizar

e Se busca una disminucidon del

Impacto, sin embargo esto no
evade la responsabilidad, pero
permite reducir los costos en caso
de un incidente. Un ejemplo es la
contratacion de seguros.




Pregunta de reflexion

De las formas de administracion de
riesgo, ¢cual es la gue ustedes utilizan en
su computador? ¢Por que?
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Ticket de salida

Seleccione 3 conceptos sobre matriz
de riesgo, y en sus propias palabras
expligue en qué consisten.

Realiza dos recomendaciones:

Un hardware o software que
recomendarias compartir
porqgue implica bajo riesgo.

Un hardware o software que no
recomendarias compartir por
ser de alto riesgo.

Presenta al menos dos
argumentos para apoyar tus
recomendaciones.

¢, En qué caso recomendarias
tercerizar para disminuir el impacto
de un dano?
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¢,.Preguntas?
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